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Riscos Mapeados do IFFluminense

Este documento foi elaborado pelo Nucleo de Gestdo de Riscos (NUGER) e
apresenta os resultados dos trabalhos de mapeamento dos riscos do Instituto Federal
Fluminense. As se¢des foram divididas por area, macroprocesso e processo respectivo.
Em cada tabela sdo descritos, respectivamente:

1. O ntmero de identificagdo do risco para controle interno;

2. O nivel do risco apds todas as avaliacdes realizadas (chamado de risco residual);

3. A resposta da instituicao ao risco, conforme apetite a risco definido em regulamento
proprio, sendo elas “Aceitar” ou “Mitigar”.

As medidas de tratamento que ja sdo utilizadas pela institui¢ao.

As novas medidas de tratamento propostas quando a resposta ao risco for “Mitigar”;
6. O responsavel pela implementagdo da medida.

w ok

Por motivos de segurancga e sigilo institucional, a coluna com o nome dos riscos foi
omitida para preservar a instituicdo. Os riscos de Tecnologia da Informagdo e
Comunicagao (TIC), por suas especificidades, terdo seus numeros de identificacdo
mencionados ao final de cada tabela, quando existirem.
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Area: Contratagdes

Processo: Dispensa de Licitacao

Responsavel pelo processo: Pro-Reitor de Administragao

N° do

Nivel do

Resposta

Medidas de

Novas Medidas de

Risco Risco ao Risco Tratamento em uso Tratamento Responsavel
Estabelecimento de Termo
Analise subjetiva do | de conhecimento e
gestor da area enquadramento dos termos
administrativa quanto as | legais na contratagdo em o )
01 Risco Alto Mitigar | justificativas/pertinéncia | questdo; Capacitagdo Pro Reﬁor ADM:
. Guilherme
s do processo de | continua dos
dispensa da Reitoria e | solicitantes/equipes de
dos campi centralizados. | planejamento das
contratacoes.
Analise  subjetiva do
gestor da area
administrativa quanto ao
02 Risco Alto Mitigar enquadramentq legal dos | Capacita¢do continua dos Pro-Rgltor ADM:
processos de dispensa da | gestores. Guilherme
Reitoria e dos campi
centralizados.
Mapa Comparativo de
Risco . Pregos e Analise Critica
* - =
03 Moderado Aceitar dos Precos.
Mapa Comparativo de ~ D )
04 Risco Alto Mitigar | Precos e Analise Critica Reestrutur.agao do Mapa Pro—qutor ADM:
Comparativo. Guilherme
dos Pregos.
Compras Incluir no fluxo do PEN o
. . Compartilhadas; acompanhamento dos Pro-Reitor ADM:
05 Risco Alto Mitigar Plano Anual de processos de dispensa das Guilherme
Contratagdes (PAC). unidades descentralizadas.
Fluxos de Dispensa e
Risco . Inexigibilidade definidos
% = =
06 Pequeno Aceitar no PEN.

*QOs riscos de namero 03 e 06 possuem medidas de tratamento satisfatorias, ndo havendo

necessidade de novas a¢des de mitigacdo, ou foram classificados de nivel pequeno ou moderado

sendo, portanto, aceitos dentro do apetite ao risco da organizacao.
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Area: Contratagdes

Processo: Planejamento da contratagao

Responsavel pelo processo: Pro-Reitor de Administragao

N° do Nivel do Resposta Medidas de Novas Medidas de Responsével
Risco Risco ao Risco Tratamento em uso Tratamento P
Criacdo de normas para a
elaboragdo do PAC de forma
. o a padronizar o processo de
Il’g/r(t)zr/lzam 6 n 10;2 contratagdo, identificar e
p consolidar as  demandas
compras comuns a artir  das
. .. compartilhadas  T.L; | . ~ par Pro-Reitor ADM:
01 Risco Alto Mitigar - . informagdes  contidas no .
Definigdo de objetos PAC: Guilherme
comuns acordados na -
Camara de Proposigdo Qe cronograma
Administragio de planejamento da
contratagao considerando
alinhamento estratégico das
contratacoes especificas.
Alta administragao S
. . Capacitagdes para 0s
designa (por meio de o
> . responsaveis pelo
publicagdo de portarias . ~
e/ou O.S.) uma equipe planejamento da contratagao; Pro-Reitor ADM:
02 Risco Alto Mitigar L Definigdo de obrigatoriedade . ’
multidisciplinar ~ com ~ . Guilherme
. L. de nomeagdo da equipe de
conhecimento técnico .
do  objeto a ser planejamento para todas as
contratado contratacoes.
Portaria  n° 1095
13/09/2016 para
compras
Risco . compartilhadas T.L;
% 2 - o
0 Moderado LT Definicdo de objetos
comuns acordados na
Camara de
Administragdo.
Apresentag@o do historico de
consumo na planilha de
demandas e oficio com
justificativa dos itens que
ultrapassem o  historico;
Risco o S Proposi¢do de centralizagdo | Proé-Reitor ADM:
L Critico Mitigar Néo ha do controle de materiais no Guilherme
almoxarifado; Proposi¢ao de
rotina de saneamento de
estoque dos almoxarifados
das unidades uma vez ao
ano.
Risco
" . o 1o ) _
05 Moderado Aceitar Nao ha
=9 Instituir documento de
3 autodeclaragdo de ndo . )
06 Risco Alto Mitigar Nao ha direcionamento de Pré-Reitor ADM:

marca/fabricante atendendo a
legislacdo (lei n® 8.666/93).

Guilherme

-—
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*QOs riscos de numero 03 e 05 possuem medidas de tratamento satisfatorias, ndo havendo
necessidade de novas agdes de mitigagao, ou foram classificados de nivel pequeno ou moderado
sendo, portanto, aceitos dentro do apetite ao risco da organizagao.
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Area: Ensino

Processo: Vestibular

Responsavel pelo processo: Diretoria de Gestao Académica e Politicas de Acesso

N°do | Nivel do Resposta Medidas de Novas Medidas

. . . Responsavel
Risco Risco ao Risco Tratamento em uso de Tratamento P

DIRGAPA  elabora o cronograma
verificando datas de recessos, feriados,
calendarios académicos dos campi,
eventos e provas de impacto nacionais;

01 Risco Aceitar Conferéncia do cronograma por outros - -
Pequeno membros da DIRGAPA,;
Encaminhamento do cronograma para
conferéncia e validagao da Comissdo de
Processos Seletivos, dos Diretores de
Ensino e dos Diretores Gerais.

DIRGAPA celabora o edital com a
inclusdo de vagas somente de cursos que
estejam aprovados e com resolucao
publicada pelo CONSUP; as vagas sdo
inseridas no edital de acordo com o PPC e
. distribuidas conforme a legislagdo em
Risco q . e oA
02 Aceitar vigor; Consulta as instancias competentes - -
Pequeno
quanto da abertura de novos cursos;
Conferéncia do edital por outros membros
da DIRGAPA; Encaminhamento do edital
para conferéncia e validagdo da Comissao
de Processos Seletivos, dos Diretores de
Ensino e dos Diretores Gerais.

Langamento das informagdes feito
somente  por  pessoas vinculadas
diretamente ao  processo  seletivo;
Informagdes langadas com base no edital
que sera publicado; Conferéncia das
03 Risco Aceitar informagodes langadas pelos membros da ) i
Pequeno DIRGAPA; Validagdo das informagdes
apos a versdo final do edital e assinatura
do Reitor; Conferéncia pelas Comissoes
do Processo Seletivo das informagdes
publicadas uma semana antes do inicio
das inscri¢oes.

Avaliagao dos pedidos de isengdo ¢
realizada pela Comissdo de Processo
Seletivo de cada Campus nomeada por
portaria;  Lancamento do  parecer
deferido/indeferido realizado pela
04 Risco Aceitar Comiss‘.ﬁo no por‘Fal de inscricdes do ) i
Pequeno IFFluminense; Aprimoramento da forma
de apresentagdo dos documentos pelo
candidato, tornando o processo de
conferéncia mais assertivo (checklist dos
documentos comprobatorios apresentados
pelo candidato).

Risco Candidato recebe niimero de protocolo do
05 Aceitar documento entregue. A Comissdo de - -

Pequeno . . ~
Processo Seletivo retira a documentacio
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do protocolo e encaminha a Comissdo
Acessivel do Campus para avaliacao.
. Comissdo acessivel nomeada em portaria
Risco . . ~ ~
06 Aceitar para verificagdo da documentag@o - -
Pequeno
apresentada.
. Cruzamento das informagoes das GRUs
Risco . . .~ .
07 Aceitar pagas com as inscrigdes realizadas (TI - -
Pequeno
que faz)
A Comissao langa no sistema as salas e
respectivas capacidades, relata algum
ensalamento especifico no mapa de salas
. (Atend. Espec., etc). Conferéncia
Risco . . ) .
q realizada pela comissdo no dia anterior a
08 Moderad Aceitar . - -
o prova da capacidade de cada sala.
Ensalamento realizado com margem
abaixo da capacidade total das salas.
Disponibilizagdo de salas extras para
emergéncias.
09* Risco Aceitar Testes pl~anejados de sistema e ) i
Pequeno homologacao.
Risco . .
10* Moderad Aceitar Testes plNaneJados de sistema e ) i
o homologacao.
Risco
11* Moderad Aceitar Testes planejados de sistema. - -
0

OBS: Todos os riscos mapeados possuem controles considerados satisfatorios, ndo havendo a
necessidade de novas agdes de mitigacao, ou foram classificados de nivel pequeno ou moderado
sendo, portanto, aceitos dentro do apetite ao risco da organizagao.

*QOs riscos de numero 09, 10 e 11 tratam de riscos de TI.
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Area: Ensino

Processo: Homologagao de Bolsa Permanéncia MEC

Responsavel pelo processo: Diretoria de Politicas da Educagao

N° do Nivel do Resposta ao  Medidas de Tratamento = Novas Medidas

Risco Risco Risco em uso de Tratamento Responsavel
Envio mensal de e-mail com
Risco . 5 dias de antecedéncia do - -
01 Aceitar ~
Pequeno prazo final de homologacdo
para todos os campi.
. Analise prévia dos pedidos
02 Risco Aceitar |de exclusdo com as devidas - -
Pequeno . .
justificativas.
Verificacdo junto aos setores
Risco X responsaveis dos campi
03 Aceitar - o
Pequeno quanto ao status da
matricula do aluno.
. Verifica¢do com
Risco . A .
04 Aceitar |antecedéncia dos pedidos de - -
Pequeno 5
suspensao recorrentes.
Ativagao do link redundante
de dados para manter os
Servicos institucionais
Risco . L
05* Aceitar operacionais; Utilizacdo de = -
Pequeno
nobreaks e gerador de
energia; Criacdo de backup
de rotina.

OBS: Todos os riscos mapeados possuem controles considerados satisfatorios, ndo havendo a
necessidade de novas agdes de mitigacdo, ou foram classificados de nivel pequeno ou moderado
sendo, portanto, aceitos dentro do apetite ao risco da organizacao.

*Q risco de numero 05 trata de risco de TIL.

-—
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Area: Ensino

Processo: Gestao dos Calendarios Académicos dos Campi

Responsavel pelo processo: Diretoria de Politicas da Educagao

N° do Nivel do Resposta a0 Medidas de Tratamento Novas Medidas

. . . Responsavel
Risco Risco Risco em uso de Tratamento P
. Elaboragéo de oficio e
01 . Aceitar calendario com seis meses B )
Moderado

de antecedéncia.

. Checklist de conferéncia
Risco

02 Aceitar prévia do calendario - -
Pequeno
proposto.
Registro das deliberacdes do
Risco . Colégio de Dirigentes.
03 Aceitar : ~ \ = =
Pequeno - Verificagdo quanto as

alteragdes deliberadas.

Analise e ajuste das

Risco . recomendagoes solicitadas
04 Aceitar - R
Pequeno pelo CONSUP anexados ao
processo.

Ativagdo do link redundante

de dados para manter os

servigos institucionais

. operacionais; Utilizagdo de

05* P?qllsli:no Aceitar nobreaks e gerador de = =
energia; Criagdo de backup

de rotina;

Utilizagdo de equipamentos

de alta disponibilidade.

OBS: Todos os riscos mapeados possuem controles considerados satisfatorios, ndo havendo a
necessidade de novas agdes de mitigacdo, ou foram classificados de nivel pequeno ou moderado
sendo, portanto, aceitos dentro do apetite ao risco da organizacao.

*Q risco de nimero 05 trata de risco de TI.
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Area: Infraestrutura

Processo: Vistoria de veiculo - Reitoria

Responsavel pelo processo: Coordenacao de Transportes Reitoria

N° do
Risco

Nivel do
Risco

Resposta ao
Risco

Medidas de Tratamento em
uso

Novas Medidas
de Tratamento

Responsavel

01

Risco
Moderado

Aceitar

Conferéncia dos boletos
emitidos com a relagao dos
veiculos.

02

Risco
Moderado

Aceitar

Consulta ao DETRAN - RJ dos
veiculos isentos de vistoria

03

Risco
Moderado

Aceitar

Confirmacdo do agendamento
junto aos campi até a véspera
da vistoria;

Conferéncia dos veiculos no
patio de vistoria com
antecedéncia.

04

Risco
Pequeno

Aceitar

Conferéncia dos documentos
dos veiculos da Reitoria e
enviados pelos campi com base
nas exigéncias do DETRAN -
RJ;

05

Risco
Moderado

Aceitar

Para condutor servidor,
conferéncia da CNH
equivalente a categoria do
veiculo;

Para condutor terceirizado,
previsdo contratual de categoria
equivalente a frota do
IFFluminense;

Para condutor servidor e
terceirizado, conferéncia do
patio validade da CNH.

OBS: Todos os riscos mapeados possuem controles considerados satisfatorios, ndo havendo a

necessidade de novas agdes de mitigacdo, ou foram classificados de nivel pequeno ou moderado
sendo, portanto, aceitos dentro do apetite ao risco da organizacao.

10

-—
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Area: Infraestrutura

Processo: Fiscaliza¢ao de obras

Responsavel pelo processo: Fiscais das obras/Diretoria de Infraestrutura

N° do Nivel do
Risco Risco

Resposta
ao Risco

Medidas de Tratamento em
uso

Novas Medidas de
Tratamento

Responsavel

Risco
Pequeno

Aceitar

Ordem de servigo é emitida na
reunido de alinhamento com a
empresa;  Notificacdo  da
empresa para esclarecimentos e
inicio do servico.

Risco
Moderado

Aceitar

Nao ha

3 Risco Alto

Mitigar

Emissdo de memoria de
calculo, relatorio fotografico,
relatorio circunstanciado, diario
de obra e planilha de medigdo
(anexados ao processo pelo
fiscal). Chefia faz o ateste da
documentagdo anexada.

Incluir no fluxo de
pagamento no
SUAP (PEN) um
comprovante  de
lancamento/atualiz
acdo do SIMEC.
Preparar o fluxo
para solicitagdo de
pauta na reunido
PEN.

Luiz Alberto
Hosken

Risco
Moderado

Aceitar

Emissdo de memoria de
calculo, relatorio fotografico,
relatorio circunstanciado, diario
de obra e planilha de medigdo
(anexados ao processo pelo
fiscal). A chefia faz o ateste da
documentacdo anexada.

Risco
Pequeno

Aceitar

Emissdo de memoria de
calculo, relatorio fotografico,
relatorio circunstanciado, diario
de obra e planilha de medigao
(anexados ao processo pelo
fiscal). A chefia faz o ateste da
documentacio anexada.

Risco
Pequeno

Aceitar

Cronograma fisico-financeiro da
obra (vinculado a medigdo e
pagamento),  notificagdes  a
empresa em relagdo aos atrasos,
prioridade e agilidade na
realizagdo das alteragdes do
projeto. Analise do historico da
empresa (processo de selegao).

Risco
Pequeno

Aceitar

Nomeagdo de fiscal com
conhecimento  técnico  (via
portaria), as alteragdes s@o
realizadas apenas pelo fiscal e
orientagdes a empresa para que
os pedidos de alteracdo sejam
realizados apenas pelo fiscal.

11
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O cronograma elaborado pelo
responsavel pelo projeto de
Risco X engenharia e pelo orcamento. - -
8 Aceitar ~ ~
Pequeno Alteragdes no cronograma sao
aprovadas pelo fiscal com

validacdo do gestor.

Conferéncia da planilha
(quantitativo e valores) por
servidor técnico da Infraestrutura.
. Nao aceite de propostas com
9 Risco Aceitar |valores unitarios acima da
Pequeno A o

referéncia, quantitativos zeros,
valores inexequiveis. Utilizagao
de planilhas  proprias na
fiscalizagdo da obra.

Pré-projetos alinhados com a
realidade. Cronograma
fisico-financeiro da obra
(vinculado a medigdo e
pagamento),  notificacdes  a
empresa em relacdo aos atrasos.
. Analise do historico da empresa
10 LD Aceitar |(processo de selecdo). Reunides B B
Pequeno .

regulares de alinhamento com a
empresa contratada. Inclusdo no
termo de referéncia a
apresentagao de  relatorios
periodicos de andamento do
servico. Aplicacdo de penalidade
contratual.

OBS: Com exce¢dao do risco 03, todos os riscos mapeados possuem controles considerados
satisfatorios, ndo havendo a necessidade de novas agdes de mitigagcdo, ou foram classificados de
nivel pequeno ou moderado sendo, portanto, aceitos dentro do apetite ao risco da organizagao.

12
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Area: Assessoria Institucional

Processo: Diarias e passagens

Responsavel pelo processo: Gabinete

N° do Nivel do Resposta ao  Medidas de Tratamento = Novas Medidas Responsével
Risco Risco Risco em uso de Tratamento P
Fluxo do processo
eletronico nacional
mapeado, integrado ao
Risco ] : = =
01 Aceitar sistema de pagamento
Pequeno .
nacional com normas e
bloqueios do proprio
sistema.
. Notificaggo via e-mail pelo
Risco . ; N
02 Aceitar sistema de autorizagdes - -
Pequeno
pendentes
Etapas de autorizagdes
previstas no fluxo do PEN e
. na plataforma SCDP,
Risco ] A
03 Aceitar  |conferéncia processual, - -
Pequeno .
necessidade de
documentagdo
comprobatoria.
Etapas de autorizagdes
previstas no fluxo do PEN e
na plataforma SCDP,
. conferéncia processual,
Risco ] :
04 Aceitar  [necessidade de - ,
Pequeno N
documentagio
comprobatoria, além da
indicagdo da pertinéncia da
viagem.
Analise das alternativas de
. viagens segundo a
Risco . S
05 Aceitar legislacao da SCDP, acordo = -
Pequeno . . ~
com a administragao,
compra antecipada.
Conferéncia com a
. conformidade do fluxo do
06 L Aceitar PEN, conferéncia processual - -
Pequeno ~
com devolugdo para
adequacdes se necessario.
07 Risco Aceitar  [N@o ha - -
Pequeno
Risco . Conferéncia por mais de um
08 Aceitar . - -
Pequeno servidor.

13
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Area: Tecnologia da Informacio

\

Processo: Planejamento da contratacdo de solucdes de Tecnologia Da Informacdo e

Comunicagao (TIC)

Responsavel pelo processo: Diretoria de Gestdo de Tecnologia da Informagao

N° do Nivel do
Risco Risco

Resposta

ao Risco

Medidas de Tratamento em
uso

Novas
Medidas de
Tratamento

Responsavel

1 Risco
Pequeno

Aceitar

Instituigdo  de  equipe de
planejamento, publicacdo do
PDTIC como portaria, processo
de planejamento de solugdes de
TI, vinculagdo de itens dos
artefatos ao PDTIC,
monitoramento do plano de
metas e agdes do PDTIC pela
DGTI - Reitoria, aprovagao da
autoridade maxima de TI.

2 Risco
Pequeno

Aceitar

Existéncia de um processo de
planejamento de contratagdo
consolidado  por orgdo de
regulagdo e realizagdo do
planejamento de acordo com os
normativos especificos da area.

3 Risco
Pequeno

Aceitar

Existéncia de um processo de
planejamento de contratagdo
consolidado por orgdo de
regulacio e realizagdio do
planejamento de acordo com os
normativos especificos da area.

4 Risco
Pequeno

Aceitar

Existéncia de um processo de
planejamento de contratagdo
consolidado por orgao de
regulacdo e realizagdo do
planejamento de acordo com os
normativos especificos da area.

5 Risco
Pequeno

Aceitar

Observacdo  dos  requisitos
necessarios para realizacdo da

14
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pesquisa de prego conforme as
normativas técnicas da area.

6 Risco Aceitar |Equipe de planejamento mais

Pequeno diversificada, ndo acumulo de
fungdes.

7 Risco Aceitar  |Existéncia de um processo de

Moderado planejamento de contratagdo

consolidado por orgdo de
regulacio e realizagdo do
planejamento de acordo com os
normativos especificos da area,
existéncia de padronizacdo de
utilizagdo da rede institucional
para os ativos de informagdo que
sdo contratados,

15
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Area: Tecnologia da Informacio

Processo: Acompanhamento selecdo de fornecedor de Tecnologia da Informagao e Comunicagao
(TIC)

Responsavel pelo processo: Diretoria de Gestdo de Tecnologia da Informagao

N° do Niveldo Resposta  Medidas de Tratamento em Novas Responsavel
Risco Risco ao Risco uso Medidas de
Tratamento
1 Risco Aceitar |Existéncia de um processo de - -
Pequeno planejamento de contratagdo

consolidado por orgdo de
regulacio e realizagdio do
planejamento de acordo com os
normativos especificos da area.

2 Risco Aceitar |Existéncia de um processo de - -
Moderado planejamento de contratacao
consolidado por orgao de
regulacdo e realizacdo do
planejamento de acordo com os
normativos especificos da area.

16
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Area: Tecnologia da Informacio
Processo: Gestao do contrato de solugdo de Tecnologia da Informagdo e Comunicagao (TIC)

Responsavel pelo processo: Diretoria de Gestdo de Tecnologia da Informagao

N° do Niveldo Resposta  Medidas de Tratamento em Novas Responsavel
Risco Risco ao Risco uso Medidas de
Tratamento
1 Risco Aceitar  |Selegdo de fiscal por - -
Moderado competéncia técnica, termo de

ciéncia e  responsabilidade
assinado pelos fiscais

2 Risco Aceitar |Termo de ciéncia e - -
Moderado responsabilidade assinado pelos
fiscais

17
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