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RESUMO

Uma necessidade comum das empresas ¢ a validacdo de certificados de conclusdo de
curso de seus funciondrios, sendo que o suporte para a verificacdo da autenticidade desses
certificados € praticamente nulo. Além disso, a falta de integracdo das institui¢des de ensino,
junto ao fato do certificado de conclusdao ser um documento fisico, causa aos alunos uma
dificuldade de gerenciar suas conquistas, dependendo de informagdes isoladas presentes somente
nas instituigdes onde o estudo foi realizado. O objetivo deste projeto é oferecer uma solugdo que
proporcione a integragdo destas institui¢des através da tecnologia Blockchain, oferecendo uma
forma integrada de emissao e validagdo de certificados. O estudo se propOs a pesquisar as
solugdes de Blockchain mais difundidas atualmente no mercado, classificando a tecnologia
HyperLedger como a mais adequada para o problema apresentado. Uma solugdo de software foi
desenvolvida utilizando o HyperLedger como a implementacdo do Blockchain. O IFF e o ENAP
foram considerados como base na implantagao deste projeto, mostrando a possibilidade e as
vantagens de utilizar a tecnologia Blockchain no auxilio a emissdo de certificados.

Palavras-chave: Blockchain; Certificado de Conclusao; Rede de Institui¢des.



ABSTRACT

A common need of companies is the validation of certificates of completion of their
employees, and the support for the verification of authenticity of these certificates is practically
nil. In addition, the lack of integration of educational institutions, together with the fact that the
certificate of completion is a physical document, causes students a difficulty to manage their
achievements, depending on isolated information present only in the institutions where the study
was performed. The objective of this project is to offer a solution that provides the integration of
these institutions through Blockchain technology, offering an integrated form of certificate
issuance and validation. The study aimed to search the most used technologies in the market,
classifying HyperLedger as the most suitable for the presented problem. A software solution was
developed using HyperLedger as the Blockchain implementation. IFF and ENAP were
considered as the basis for the implementation of this project, showing the possibilities and
advantages of using Blockchain technology to issue certificate

Keywords: Blockchain; Certificate of Completion; Institutes Network.
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1. INTRODUCAO

1.1. Contextualizacao

O mundo, hoje, ¢ demasiadamente competitivo e agil, estando tanto as empresas como 0s
proprios profissionais que nelas atuam &avidos por conhecimento, aprimoramento pessoal e
incremento curricular. Uma forma de especializacdo dos profissionais ¢ através de cursos
oferecidos por instituicdes de ensino, algumas vezes patrocinados pela propria empresa
empregadora, mas muitas vezes procurados pelos proprios profissionais que desejam algum tipo
de especializacdo (DUARTE, 2003).

Segundo Berresen et al (2018), a dificuldade de validagdo de documentos causa uma
grande brecha para o mercado de falsificagdes, o que permite maus profissionais tirarem proveito
deste cenario, forjando estudos e formagdes inexistentes, criando trés grandes categorias de
documentos falsificados:

- A primeira categoria ¢ o documento que parece ser emitido por uma institui¢ao
conhecida, mas ele ¢ produzido ilegalmente, a pessoa que possui o diploma nunca
concluiu o curso na institui¢ao.

- Na segunda categoria se enquadram os documentos que realmente sdo emitidos
pelas instituicdes, mas com informacdes alteradas.

- A terceira categoria sao os documentos emitidos por instituicdes de fachada, onde

nenhum estudo é realmente realizado.

Uma tecnologia se destaca como uma grande candidata a solu¢do dos problemas
apresentados, ela ¢ conhecida como Blockchain. Segundo Tapscott et al (2016) Blockchain ¢ um
livro digital incorruptivel de transagdes econdmicas que pode ser programado para registrar nao
apenas transagdes financeiras, mas virtualmente tudo de valor. Apesar da sua primeira e mais
conhecida aplicacdo ser no cendrio de movimentacdes financeiras, o Blockchain pode ser usado
em diferentes cenarios para aumentar a seguran¢a da informagao, e uma dessas aplicagdo ¢ na

emissdo de documentos digitais. (VILNER, 2018).



Tecnicamente, nas palavras de seu criador Satoshi Nakamoto (2008), que ¢ um

pseuddnimo para uma pessoa ou um grupo de pessoas ou empresas (THE ECONOMIST, 2015),

o Blockchain consiste em blocos de informagdo ligados uns aos outros através de hashcodes

calculados através da Proof of Work (Prova de Trabalho), esses hashcodes sdo baseados nas

informacdes ja existente no no proprio Blockchain, formando um registro que nao pode ser

alterado sem refazer a Proof of Work. Satoshi Nakamoto apresentou o conceito de Blockchain

primeiramente aplicado a transagdes financeiras, que € a tecnologia que ¢ conhecida hoje como

Bitcoin (ACHESON, 2018).

Hooper (2018) cita algumas vantagens no uso do Blockchain para persisténcia de um

registro de dados:

Transparéncia: O registro de dados se torna mais transparente com o uso do
Blockchain. Por ser um registro distribuido, todos os participantes da rede
compartilham a mesma documentacdo. A versdo compartilhada s6 pode ser
atualizada através de um consenso, o que significa que todos os participantes
precisam estar de acordo com a mudanga. Para alterar uma unica transagao ja
persistida, é necessaria atualizar todos os registros subsequentes.

Seguranga: O Blockchain, de vérias formas, se mostra mais seguro que outros
sistemas de armazenamento de dados. Quando uma transacao ¢ aprovada, ela ¢
criptografada e anexada ao bloco, esse bloco ¢ replicado e armazenado em todos
os participantes da rede, tornando praticamente invidvel que acessos maliciosos
comprometam a integridade da informacao.

Rastreabilidade: Dada a natureza dos dados no Blockchain, a informacao ¢
altamente rastreavel, sendo que nenhum dado ¢ removido, o que facilita para
cenarios de auditoria.

Eficiéncia e velocidade: Qualquer informagdo persistida no bloco ¢ considerada
veridica, o que torna o processo de validagdo tdo rapido quanto o tempo de
processamento de uma nova informacao e persisténcia no Blockchain.

Redugao de custos: O Blockchain torna obsoleto o uso de intermedidrios para

garantir a autenticidade da informag¢do. Outro fator que influencia na redugdo de



custos € a replicagdo natural da informacao, tornando o uso de uma estrutura de

backup robusta desnecessaria.

1.2. Objetivos

1.2.1. Gerais

O trabalho tem como objetivo desenvolver uma estrutura para emissao de certificados
referentes a cursos oferecidos por institui¢des de ensino. O objetivo principal ¢ desenvolver esta
solucdo utilizando a tecnologia Blockchain, interligando instituigdes através de uma rede de

comunicacao.

1.2.2. Especificos

Além do objetivo geral, o trabalho possui diferentes objetivos especificos, que sdo:

Realizar um levantamento sobre as implementagdes de Blockchain usadas
atualmente no mercado.

- Definir a arquitetura do projeto.

- Implementar a solugdo em ambiente de teste no IFF e no ENAP.

- Possibilitar futuras extensdes ao projeto, permitindo criacdo de novos modulos e
de aplicagdes cliente, além do uso de informacdes coletadas para analise de dados

e tomada de decisdo.

1.3. Justificativa

Com o surgimento da tecnologia Blockchain nos ultimos anos, adicionado a necessidade
de transparéncia, integridade e integra¢do das instituigdes que emitem certificados de cursos,
torna-se possivel a existéncia de uma solu¢do que ofereca a desejada integragdo entre
institui¢des, proporcionado uma rede de comunicagdo € um repositério em comum, que através
de ideias propostas pela tecnologia Blockchain, traz a integridade e transparéncia desejada de um
servigo publico, além da facilidade de acesso aos dados.

O atual trabalho servira como base para outras implementagdes no proprio IFF (Instituto

Federal de Ensino Ciéncia e Tecnologia Fluminense) e em outros parceiros, € proporcionara ao



IFF o dominio da tecnologia. Além disso, uma solucdo proprietaria para o IFF trara uma grande
economia, dado o valor de uma rede Blockchain desenvolvido por terceiros. O trabalho também
serd uma prova de conceito para um diferente uso da tecnologia Blockchain, que ¢ o uso desta no
servi¢o notarial brasileiro.

A disponibilizagdo do cddigo fonte do software para a comunidade de desenvolvimento,
podera trazer contribui¢des que a principio ndo fazem parte do planejamento inicial, provocando

uma constante evolugao do software, fazendo-o se adequar a novas ideias e necessidades.

1.4. Metodologia

A metodologia deste trabalho esta dividida nas seguintes etapas:
- Pesquisa bibliografica sobre Blockchains;
- Estudo de diferentes tecnologias para encontrar a mais adequada para a
implantacdo da solucdo proposta.
- Desenvolvimento do software. A metodologia de desenvolvimento serd o Scrum,
com e janelas de desenvolvimento de duas semanas, realizando nesse periodo um
pacote de entrega;

- Apresentagao do trabalho no Programa Catedras do Brasil do ENAP.

Este trabalho se classifica como uma pesquisa aplicada, pela caracteristica de materializar
os conhecimentos na aplicagdo e pratica, envolvendo interesses locais. Em relagdo aos
procedimentos técnicos, a atual pesquisa se classifica como bibliografica, j4 que se baseia em
materiais ja publicados como livros, material de video, artigos de periddicos, entre outros.
Quanto a forma de abordagem do problema, este trabalho se classifica como uma pesquisa

qualitativa, tendo como o foco principal o processo ao qual se propde a estudar.

1.5. Estrutura do Documento

Este trabalho se divide em cinco capitulos, enumerados a seguir:
- O primeiro capitulo ¢ uma introducao sobre o tema, oferecendo, primeiramente,

uma contextualizacdo sobre a tecnologia Blockchain e sobre o cenario proposto



para a aplicacdo do estudo, contemplando objetivos, justificativas e metodologias
do trabalho.

O segundo capitulo mostra a revisdo bibliografica, com um levantamento do
estudo no atual cendrio tecnoldgico e académico.

No terceiro capitulo ¢ feito um estudo sobre diferentes tecnologias para
implementagdes de redes Blockchain, visando escolher a que mais se adequa a
proposta deste trabalho.

O capitulo quatro mostra detalhes do desenvolvimento e da solucdo, levantando
quesitos técnicos e limitagdes da tecnologia usada.

O quinto e ultimo capitulo mostra o encerramento do trabalho, nele ¢ feito um
levantamento sobre as consideragdes finais, concluindo o desenvolvimento da
solugdo. Em seguida, sdo sugeridas maneiras de dar continuidade ao estudo,

mostrando possibilidades de trabalhos futuros.



2. REVISAO BIBLIOGRAFICA

Blockchain ¢ uma tecnologia descentralizada de gerenciamento de transagdes e dados
desenvolvida primeiro para a criptomoeda Bitcoin, cujo interesse vem aumentando desde quando
a ideia foi cunhada em 2008. A razdo para o interesse na Blockchain ¢ sua capacidade de
fornecer seguranga, anonimato ¢ integridade de dados sem qualquer terceiro no controle das
transacdes. As transagdes monetarias entre pessoas ou empresas sdao frequentemente
centralizadas e controladas por terceiros. Fazer um pagamento digital ou transferéncia de moeda
requer um banco ou provedor de cartdo de crédito como intermediario para concluir a transagao.
Além disso, uma transacdo causa uma taxa de um banco ou de uma empresa de cartdo de crédito.
O mesmo processo também se aplica em varios outros dominios, como jogos, musica, software
etc. O sistema de transacdes e todos os dados e informagdes sdo controlados e gerenciados por
uma organizagdo terceirizada, em vez das duas principais entidades envolvidas na transagao
(YLI-HUUMO et al, 2016).

O objetivo da tecnologia Blockchain ¢ criar um ambiente descentralizado onde nenhum
terceiro esteja no controle das transacdes e dos dados. Cabe observar que no caso dos governos,
embora haja distribuigdo de processamento e armazenamento entre os nos da rede, € possivel que
isso seja feito em uma rede privada controlada por um 6rgao governamental.

O Blockchain ¢ uma solu¢do de banco de dados distribuida que mantém uma lista
crescente de registros de dados que sdo confirmados pelos nos participantes. Os dados sdao
registrados em um registro publico, incluindo informagdes de todas as transagdes ja concluidas
(YLI-HUUMO et al., op. Cit.). Alta integridade de transagdes e seguranga, bem como a
privacidade dos nos, sdo necessarios para evitar ataques e tentativas de perturbar transagdes no
Blockchain e adicionalmente, as transacgdes distribuidas exigem poder computacional (SWAN,
2015). Prototipar solucdes e testar sua seguranga e escalabilidade colaboram no entendimento
destas questdes.

Atualmente, a Bitcoin, criptomoeda mais conhecida, ¢ também a aplicacdo mais comum
de Blockchain (COINMARKETCAP, 2016), e o nimero de transferéncias nesta moeda cresce

constantemente (KONDOR et al., 2014). O Bitcoin usa o mecanismo de infra-estrutura de chave



publica (Public Key Infrastructure, PKI). Neste mecanismo, o usuario tem um par de chaves
publicas e privadas. A chave publica ¢ usada no endereco da carteira do usuario Bitcoin, e a
chave privada ¢ para a autentica¢@o do usudrio. A transagao do Bitcoin consiste na chave publica
do remetente, multiplas chaves publicas do receptor e o valor transferido. Em cerca de dez
minutos, a transagdo sera gravada em um bloco. Este novo bloco ¢ entdo vinculado a um bloco
previamente escrito. Todos os blocos, incluindo informagdes sobre cada transacdo feita, sdo
armazenados em disco dos usuarios, chamados nds. Todos os nds armazenam informacgoes sobre
todas as transagdes gravadas da rede Bifcoin e verificam a exatidao de cada nova transagao feita
usando blocos anteriores. Os nos sdo recompensados, verificando a exatidao das transagdes. Este
método ¢ chamado de mineragdo, e ¢ confirmado com Proof of Work, que € um dos os principais
conceitos da tecnologia Blockchain. Quando todas as transag¢des sdo confirmadas com sucesso,
existe um consenso entre todos os nds. Os novos blocos estdo ligados aos blocos anteriores e
todos os blocos estdo alinhados em uma cadeia continua (HOUSLEY, 2004)

Para o entendimento da aplicagdo do Blockchain, o seu uso serd analisado no cenério de
implantagao proposto por este estudo, uma explicagdo mais abstrata sera usada, evidenciando
somente pontos cruciais para esta implementagdo e omitindo detalhes nao cruciais para o
entendimento da tecnologia.

Dada uma transagdo, que neste cendrio ¢ a emissdao de um certificado, um novo bloco ¢
criado com os detalhes do certificado e um cabecalho, esse cabegalho possui o hashcode do
bloco atual, do anterior e do proximo, formando uma lista encadeada e também possui um
elemento chamado Nonce, que ¢ utilizado na Proof of Work, e sera detalhado na continuagao

deste texto.



CABECALHO CABECALHO CABECALHO

Hash: DDA "C:::::——____—_______ Hash: 2DF {ammgy, /| || Hash: TS4

Hash Anterior: Null 5" Hash Anterior: DDA || ¥ Hash Anterior: 2DF

Nonce: FSD3GD Nonce: G45GD3 Nonce: IHG73H

Hash Proximo: 2DF Hash Proximo: TS4 Hash Praxima: Null
Detalhes do Detalhes do Detalhes do
Certificado Certificado Certificado

Figura 1 - Blocos do Blockchain. Fonte: (Elaboragao Propria, 2018).

O hashcode do novo bloco a ser inserido no Blockchain ¢ calculado baseado nos detalhes
do certificado, ¢ na informacao do bloco anterior, porém, a proposta do Blockchain ¢ que o
calculo desse novo hashcode exija um poder computacional grande para ser calculado, sendo que
para alterar um bloco no meio da corrente seria preciso calcular o hashcode de todos os blocos
subsequentes novamente, algo que se torna inviavel dada a tecnologia de processamento atual
dos computadores mais modernos.

Para melhor entendimento, sera usado o seguinte cendrio: o hashcode de cada bloco deve
comecar com uma sequéncia pré estabelecida de caracteres para ele ser incluido no Blockchain e
esse hashcode € alterado modificando o conteido do bloco, neste caso o Nonce. Um calculo em
uma abordagem de tentativa e erro precisa ser feito até que o Nonce tenha uma valor que faca o
hashcode do bloco atender ao pré-requisito. O trabalho computacional necessario para calcular o
Nonce € que ¢ chamado de Proof of Work.

A forma de validacdo de um novo bloco através da Proof of Work possui uma grande
desvantagem, que ¢ o desperdicio de energia, pois um grande poder de processamento ¢ exigido
para o calculo do Nonce e todo o trabalho efetuado pelos nds ndo vencedores ¢ totalmente
descartado. Uma forma alternativa a Proof of Work para validagdo de um novo bloco, é a Proof

of Stake, que em um Blockchain que armazena registros de movimentacdo financeira, como o



Bitcoin, ao invés de calculo de hashing, as proprias moedas sdo utilizadas para a validacdo
(KHATWANI, 2018).

Em um Blockchain que faz uso do Proof of Stake, Khatwani (op. cit.) define o seguinte
funcionamento: o validador do proximo bloco ¢ determinado aleatoriamente, e para se tornar um
validador, o participante precisa depositar uma quantidade de moedas que ¢ chamada de stake,
que funciona como um deposito caugdo. O tamanho do stake determinar a probabilidade do
participante de ser escolhido como o validador do proximo bloco. Quando um participante ¢
escolhido para validar o novo bloco, ele confere se todas as informagdes no bloco sdo validas,
em seguida adiciona o bloco ao Blockchain e recebe a recompensa da transacdo. Caso um
validador valide uma transacao fraudulenta, ele perdera parte do seu stake maior do que a quantia
ganha como recompensa.

A vantagem do Blockchain ¢ que o livro publico ndo pode ser modificado ou excluido
depois que os dados foram aprovados por todos os nés. E por isso que o Blockchain é bem
conhecido por suas caracteristicas de integridade e seguranca de dados. A tecnologia Blockchain
também pode ser aplicada a outros tipos de uso. Pode, por exemplo, criar um ambiente para
contratos digitais e compartilhamento de dados peer-to-peer em um servigo de nuvem. O ponto
forte da técnica Blockchain, integridade de dados, ¢ a razdo pela qual seu uso se estende também
a outros servicos ¢ aplicacdes, embora apresente alguns desafios (SWAN, op. Cit.):

- Taxa de transferéncia: O rendimento potencial de problemas na rede Bitcoin ¢
atualmente maximizado para 7 transagdes por segundo. Outras redes de
processamento de transacoes como a VISA e o Twitter apresentam 2.000
transagcdes por segundo e o 5.000 transagdes por segundo respectivamente.
Quando a frequéncia das transagdes no Blockchain aumenta para niveis
semelhantes, a taxa de transferéncia da rede Blockchain precisa ser melhorada.

- Laténcia: Para criar seguranca suficiente para um bloco de transacdo Bitcoin, ¢
necessario cerca de 10 minutos para concluir uma transagdo. Para obter eficiéncia
na seguranca, € preciso gastar mais tempo em um bloco, porque ele tem que
compensar o custo de ataques com gastos duplos. O gasto duplo € o resultado de

gastos bem-sucedidos de dinheiro mais de uma vez. O Bitcoin protege contra o
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gasto duplo, verificando cada transacdo adicionada a cadeia de blocos, para
garantir que as entradas para a transagdo nao tenham sido gastas anteriormente
(BITCOIN, 2016a). Isso torna a laténcia um grande problema no Blockchain
atualmente. Fazer um bloqueio e confirmar a transacdo deve acontecer em
segundos, mantendo a seguranca. Para concluir uma transag¢do, por exemplo na
VISA leva apenas alguns segundos, o que ¢ uma enorme vantagem em relacdo ao
Blockchain.

Tamanho e largura de banda: No momento, o tamanho de um Blockchain na rede
Bitcoin ¢ de mais de 50.000 MB (MegaBytes) (fevereiro de 2016). Quando a taxa
de transferéncia aumenta para os niveis da VISA, Blockchain pode crescer 214
PB (PetaBytes) em cada ano. A comunidade Bitcoin assume que o tamanho de um
bloco ¢ de 1 MB e um bloco ¢ criado a cada dez minutos (BITCOIN, 2015).
Portanto, ha uma limita¢do no numero de transagdes que podem ser manipuladas
(em média 500 transagdes em um bloco) (ANTONOPOULOS, 2014). Se o
Blockchain precisar controlar mais transagdes, os problemas de tamanho e largura
de banda precisam ser resolvidos.

Seguranga: O Blockchain atual tem a possibilidade de um ataque de 51%. Em um
ataque de 51%, uma uUnica entidade teria controle total da maior parte da taxa de
hash de mineragdo da rede e seria capaz de manipular o Blockchain. Para superar
esse problema, mais pesquisas sobre seguranga sao necessarias.

Recursos desperdigados: a mineracdo de Bitcoins emprega enormes quantidades
de energia. O gasto energético no Bitcoin ¢ causado pelo esforco de Proof of
Work. Existem algumas alternativas nos campos da industria, como prova de
participagdo. Com a Proof of Work, a probabilidade de mineragdo de um bloco
depende do trabalho realizado pelo minerador. No entanto, na Prova de Aposta, o
recurso que ¢ comparado ¢ a quantidade de Bitcoin que um minerador detém. Por
exemplo, alguém que detenha 1% do Bitcoin pode extrair 1% dos “blocos de
prova de aposta” (BITCOIN, 2016b). A questdo com recursos despendidos

precisa ser resolvida para ter uma mineragao mais eficiente no Blockchain.
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- Versionamento, hard forks e cadeias multiplas: uma pequena cadeia que consiste
em um pequeno numero de nés tem uma maior possibilidade de um ataque de
51%. Outro problema surge quando as cadeias s3o divididas para fins

administrativos ou de versao.

Ponto importante a considerar em aplicagdes Blockchain ¢ se a rede formada deve ser
publica ou privada. Segundo a ComputerWorld (2018), no Blockchain publico todos podem ler e
enviar transagdes ou participar do processo de consenso no Blockchain, pois ndo ¢ requerida
permissdo. Todas as transagdes sdo publicas e os usudrios podem permanecer andnimos. Ja os
privados sdo controlados por uma tunica organizacdo que determina quem pode ler e enviar
transacdes e participar do processo de consenso. Ainda segunda a ComputerWorld (op. cit.) ha
ainda outros dois tipos de redes de Blockchain. O consoércio de Blockchain, que € controlado por
um grupo predefinido e onde o direito de ler e enviar transacdes para o Blockchain pode ser
publico ou restrito aos participantes. Os consoércios de Blockchain sdo considerados “com
permissao” e sdo os mais indicados para a maioria das empresas. J4 os Blockchains semi
privados s3o administrados por uma unica organizacdo que concede acesso a qualquer usuario
que atenda aos critérios preestabelecidos. Embora ndo seja realmente descentralizado, este tipo
de Blockchain com permissao ¢ mais interessante para casos de uso de B2B (Business to
Business) e aplicagdes governamentais. A principal diferenca entre publico e privado € o
mecanismo de consenso. No publico, os usuarios ndo se conhecem, portanto o nivel de confianca
¢ baixo, necessitando uma sobrecarga computacional maior. Assim, a validacdo de cada
transacdo ¢ bastante demorada. J4 na conexdo privada, a confianga ¢ maior, pois ¢ baseada na
permissao de acesso. Assim, € possivel fazer uso de algoritmos compartilhados mais simples e
rapidos como alternativa aos previamente demonstrados Proof of Work e Proof of Stake,
resultando, em vez de algumas, milhares de transagdes por segundo. Além disso, em Blockchains
privados, os registros das transacdes podem ser criptografados e estdo disponiveis apenas para as
partes autorizadas, o que, por sua vez, ajuda a satisfazer os requisitos de privacidade dos

participantes.
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O modelo de consorcio parece ser o mais adequado para o estudo de caso, onde diferentes
instituigdes participariam do Blockchain, compartilhando certificados, o que diminuiria o volume
de processamento na autenticagdo de transacdes, sem porém impedir o acesso de leitura aos
registros, posto que existem solugdes para tanto, como por exemplo, a proposta por Junior et al.
(2018).

Em relacdo a tematica especifica deste projeto, a ideia de empregar Blockchain para
emitir diplomas ja vem sendo implantada ha algum tempo por instituicdes no Brasil e no exterior.
Uma das primeiras iniciativas foi a do MIT (Massachusetts Institute of Technology), como relata
Sa (2017), que ja em Outubro de 2017 emitiu seus primeiros diplomas empregando a técnica.
Viérias instituigdes a seguiram no mundo como a Escola de Finangas e Administracdo de
Frankfurt, na Alemanha, Universidade de Cagliari na Italia, e a Impacta no Brasil. Neste ponto,
Cardoso e Goya (2018) identificam os problemas dos certificados de cursos impressos:

- Falsificacao, que envolve um mercado bilionario mundial;

- Confirmag¢do manual das informag¢des contidas no certificado;

- Custos de Manutencao dos registros por tempo as vezes indeterminado, que pode
ainda gerar adulterag¢des nas informagdes durante este armazenamento, bem como
acessos indevidos a informacao;

- Limitagcdo das informagdes contidas em um certificado a um conjunto restrito de
metadados.

Cardoso e Goya (op. cit.) propdem um modelo conceitual de framework onde as
instituigdes de ensino mantém os registros (escrita) e os disponibilizam para consulta (leitura),
disponibilizando um interface comum de acesso para os participantes da rede. Costa et al. (2018)
chegam a conclusdao similar, citando que o Blockchain pode fornecer Prova de
Propriedade/Autoria, Prova de Integridade e Prova de Existéncia, as trés dimensdes principais da
certificacdo de documentos, e apresentam estudo de caso na implementagdo de plataforma
agnostica em termos tecnoldgicos para a protecao de documentos académicos, como na solucao
de Cardoso e Goya, esta proposta oferece uma forma de acesso em comum para interagdo com o
Blockchain através de aplicacdes Desktop, Mobile e via Browser. As Figuras 2 e 3 a seguir,

ilustram as solugdes propostas por Cardoso e Goya e Costa et al.
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Figura 3 - Diagrama de Camadas da Arquitetura. Fonte: (Cardoso e Goya, 2018).

Em relacdo a discussdo sobre Blockchain versus certificacao digital, uma breve e objetiva
abordagem ¢ dada pela empresa Link Certificagdo Digital (2018), que lista os prds e contras de
cada tecnologia. Blockchain é segura e barata, mas relativamente de dificil acesso e pouco
pratica, além de presumir o anonimato. J& o certificado digital ¢ mais pratico, acessivel e permite
identificar as pessoas quando utilizado, mas possui uma estrutura mais onerosa e centralizada.
Assim, a empresa indica que o caminho mais vidvel parece ser fazer com que as duas tecnologias
se encontrem em um mesmo ponto, fazendo com que as falhas sejam preenchidas pelas
qualidades que uma tecnologia oferece a outra. Mesma conclusdo chegaram Costa et al (op. cit.),
que integram Blockchain, certificagdo digital e preservacdo de documentos para implementar um
servigo de registro capaz, segundo os autores, de interferir a0 minimo nos processos correntes de
emissdo de documentos académicos. Este servico de registro possui méddulos cliente ¢ modulos
servidor, permitindo as funcionalidades tanto de leitura quanto de escrita de dados, dependendo

do papel que o usuario tem no servico. A plataforma oferece uma APl (A4pplication
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Programming Interface) REST (Representational State Transfer) e um broker para as tecnologias
Bitcoin e Ethereum, embora outras possam ser incorporadas no futuro.

Cabe ainda ressaltar a existéncia de um conceito mais genérico, porém de menor
granularidade, os badges (medalhas), que sdo reconhecimentos de mérito eletronicos. A ideia de
usar Blockchain para autenticar mérito deu origem ao Open Badge, uma sistematica de emissao
de certificados digitais com o padrao de autenticagdo Blockchain, que visa dar reconhecimento
profissional as pessoas de forma transparente e auditavel (Brasil Open Badge, 2018). Um badge,
ou “medalha”, possui uma imagem, um nome que identifique rapidamente a capacitagao relativa,
a descricdo desta capacitagdo, os critérios que indicam o por que o ganhador recebeu o badge,
validade e o emissor. Estes metadados de um badge podem ser empregados como base os

metadados para certificados, faltando referéncias legais da certificagao.
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3. DEFINICAO DA TECNOLOGIA

Com a publicacdo do artigo "Bitcoin: A Peer-to-Peer Electronic Cash System" por
Satoshi Nakamoto no ano de dois mil e oito, e consequentemente o sucesso do Bitcoin, varias
outras tecnologias comegaram a aparecer no mercado. De acordo com Marr (2018), o uso do
Blockchain depois do Bitcoin foi somente para implementagdes de solugdes similares, como o
Ethereum, mas com o tempo, surgiram outras solugdes que ndo tinham como seu principal asset
uma moeda.

Karthik (2018) define seis solu¢des de Blockchain como as maiores e mais usadas no
mercado, sdo elas:

- Eris Industries

- Ethereum

- HyperLedger

- Multichain

- Openblockchain
- R3 Corda

Essas seis tecnologias citadas por Karthik como as principais no atual mercado, foram
analisadas para a implementacdo deste projeto, tendo como requisito algumas caracteristicas
como: distribui¢do gratuita; ndo voltada & monetizacdo como o Bitcoin; rede privada, ja que as
primeiras tecnologias tinham como premissa o uso de um rede publica; e suporte a autorizagao,
ou seja, os nés da rede e usuarios do Blockchain precisam ser identificaveis.

A primeira analisada e descartada foi a Ethereum, pois sua proposta ¢ a mesma do
Bitcoin, oferecer um Blockchain para suportar movimentagdes financeiras. A R3 Corda que ¢
projetada especificamente para aplicacdo de Blockchain em um determinado dominio,
especializada para a industria BFSI (Bank, Financial Service and Insurance), também foi
descartada. Outra solucao disponivel no mercado ¢ a Openblockchain, desenvolvida pela IBM,
porém esta veio a se tornar parte da Hyperledger (IBM, 2018), outra tecnologia que sera

analisada neste estudo, portanto, a analise da Openblockchain se tornou desnecessaria. Também
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excluida deste trabalho, mas por um motivo diferente, foi a solu¢do Eris Industries. Seu website e
documentacdo se mostrou instavel e inacessivel durante o levantamento das tecnologias
realizado neste capitulo.

As duas tecnologias que se atenderam a todos os requisitos foram Multichain e
HyperLedger. O Quadro 1 mostra o resumo do levantamento das seis tecnologias analisadas e o

motivo pelo qual ndo foram selecionadas.

TECNOLOGIA | SELECIONADA MOTIVO (CASO NAO SELECIONADA)
Eris Industries Nao Website fora do ar durante o levantamento.
Ethereum Nao Especializada para movimentagdes financeiras.
HyperLedger Sim

Multichain Sim

Openblockchain Nao Foi incorporada a outra tecnologia da lista.

R3 Corda Nao Especializada para um ramo diferente.

Quadro 1 - Tecnologias selecionadas e eliminadas. Fonte: (Elaboracdo Propria, 2019).

3.1. Tecnologias Candidatas

O HyperLedger surgiu de um esforgo colaborativo para para evoluir o uso de Blockchains
na industria. E uma colaboragio global, na qual a The Linux Foundation é a anfitrid e grandes
empresas também fazem parte, como lideres na area de finangas, bancos, internet das coisas,
manufatura e tecnologia, de acordo com a documentacao oficial do produto em seu website
(2016).

O MultiChain, segundo Greenspan (2015) no blog oficial da tecnologia, ¢ uma
plataforma para criagao de Blockchains privados com o objetivo de oferecer seguranga e controle
através dessa privacidade. Tanto o HyperLedger quanto o MultiChain, ainda se encontram em
constantes atualizagdes, sendo assim, as informag¢oes fornecidas neste estudo sdo baseadas nas

funcionalidades oferecidas pelas tecnologias nas versdes oferecidas nas versdes HyperLedger
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1.3.0 e MultiChain 1.0. O Multichain ja disponibilizou uma versdo 2.0, mas no inicio deste

trabalho, esta versdo ainda se encontrava na sua fase beta.

3.2. Comparacio das Tecnologias

Alguns quesitos foram levados em consideracdo para a escolha da tecnologia que seria
usada para a aplicagdo projeto, o primeiro desses quesitos foi como cada tecnologia suporta a
estruturacdo dos dados da aplicacdo, ou seja, se ¢ oferecido uma forma de mapear o modelo da
do Blockchain. O HyperLedger oferece um mapeamento orientado a objetos em JavaScript,
enquanto o MultiChain trata o asset como uma descri¢do em JSON (JavaScript Object Notation).
Para os propositos deste projeto, ambas solugdes, apesar de diferentes, sdo viaveis e oferecem
vantagens e desvantagens. A vantagem do HyperLedger ¢ uma estrutura mais robusta, podendo
ter validacdes dos dados inseridos no Blockchain, porém, uma atualizagdo no modelo ¢ mais
trabalhosa, necessitando uma criacdo de uma nova versao para qualquer mudancga realizada. As
vantagens do HyperLedger sdo justamente as desvantagens do MultiChain, por falta de um
modelo pré definido, uma validacdo de dados teria que ser feita por um intermediario entre o nd
e o Blockchain. E pelo fato de ndo haver validacao do modelo, diferentemente do HyperLedger,
uma atualiza¢do nao implicaria na necessidade de uma nova versao da rede.

O segundo quesito analisado foi o suporte a autorizagdo. O MultiChain trabalha com um
conceito de Streams, que nada mais ¢ do que rotular alguns blocos do Blockchain como
pertencentes a uma Stream, podendo aplicar diferentes permissdes de leitura e escrita para cada
um desses Streams. Esse conceito poderia ser usado, por exemplo, criando um Stream para cada
uma das instituigdes emissoras de certificados, garantido direito de escrita somente para a
instituicdo detentora do Stream. O HyperLedger oferece uma validacdo baseada em certificados
digitais, podendo ser aplicada uma hierarquia de permissoes, como exemplo neste projeto, essa
hierarquia poderia ser usada para cada instituigdo ter suas permissoes, porém, podendo ainda dar
permissoes diferentes para cada funcionario. Nesse quesito o HyperLedger se mostrou mais
completo e com uma maior escalabilidade.

Como uma das propostas deste projeto ¢ a componentizagcdo do Blockchain, oferecendo-o

como um servigo para diferentes implementa¢des como aplicagdes cliente, o terceiro quesito
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analisado foi se a tecnologia oferece uma API. Ambas disponibilizam acesso ao Blockchain
através de uma API REST, porém o HyperLedger oferece um maior grau de customizagdo desta
API, o que ndo teria muito impacto para cumprir os requisitos deste projeto, porém, poderia ser
util em uma futura atualizacao.

O quarto e ultimo quesito ¢ o uso de Smart Contracts pelas tecnologias, que segundo
Chandler (2017) s@o codigos que sdo executados no BlockChain para aplicagdo de regras, 16gicas
de negobcio, e outros variados usos. Nesse quesito o HyperLedger se destaca, pois ele oferece
suporte ao desenvolvimento de Smart Contracts, que nessa tecnologia sdo chamados de Chain
Code, enquanto o Multichain ndo oferece esse suporte até a sua versao 1.0.

O Quadro 2 mostra um resumo dos quesitos mais importantes na escolha do HyperLedger

sobre o Multichain para a implementa¢ao da solug¢ao proposta.

HYPERLEDGER MULTICHAIN
Estrutura de Dados Estrutura Orientada a Objetos | Representacao JSON
Suporte a Autorizacao Roles (Multi-hierarquia) Stream (por Instituicao)
API REST REST
Smart Contracts Chain Code -

Quadro 2 - Comparagio entre tecnologias. Fonte: (Elabora¢ao Propria, 2019)

3.3. Tecnologia Selecionada

Para os propositos deste projeto, o HyperLedger se mostrou mais robusto para atender os
seus requisitos iniciais, se destacando no suporte a autenticagdo, oferecendo véarios niveis de
permissdes. Outro caracteristica do HyperLedger que se destaca, ¢ a capacidade de validagao dos
dados inseridos, ndo sendo necessario o desenvolvimento de um projeto intermedidrio, isso €
facilitado pelo mapeamento orientado a objetos, que como ja citado, também traz desvantagens,
como a necessidade de atualizagdo da versao do modelo em qualquer mudanga no mesmo.

Outro requisito que teve grande influéncia na escolha do HyperLedger foi a possibilidade

de uso de Smart Contracts, o que o Multichain ndo oferece. Tendo essa andlise sido feita,
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HyperLedger foi a tecnologia escolhida para a implementacdo do projeto, pois atende as
caracteristicas dos requisitos. O proximo capitulo mostrard em como essa implementacao foi
realizada, descrevendo detalhes técnicos da tecnologia, assim como detalhes do desenvolvimento

e também dificuldades encontradas.
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4. DESENVOLVIMENTO E IMPLANTACAO

A rede que compde a comunicagdo dos participantes do Blockchain ¢ formada por nos
que representam as instituicdes emissoras de certificado. Cada nd, ou cada institui¢ao, possui sua
propria e exclusiva réplica do Blockchain. A Figura 4 a seguir, ilustra uma visdo abstrata da rede
de comunicagdo do Blockchain, onde os nés representados por pontos e as linhas de
comunicagdo, sdo representadas por linhas. Além das instituicdes de ensino, o Ministério da

Educagao também ¢ mostrado como um dos nos da rede.

UFPE LY H

MINISTERIO DA _

EDUCAGAOD

Figura 4 - Institui¢des como noés do Blockchain. Fonte: (Elaboragao Propria, 2018).

A ideia principal para que o Ministério da Educacdo faga parte da rede, ¢ para que ele
possa oferecer um mecanismo de leitura do Blockchain, funcionando como um centralizador de

informacdo. A funcionalidade de leitura continuaria disponivel em cada um dos nos, podendo
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cada instituicdo escolher exibir os dados somente dos certificados emitidos por ela, ou ainda
exibir todos os certificados persistidos no Blockchain. A proposta deste projeto, € tornar a leitura

do Blockchain altamente flexivel.

4.1. Arquitetura Funcional

A arquitetura funcional do projeto se divide em trés partes, que serdo detalhadas apds a
seguinte breve descri¢ao sobre elas:
- Criagdo, leitura, edi¢ao e delecao dos dados do Blockchain realizadas pelas
instituigdes de ensino.
- Pesquisa sobre os dados do Blockchain disponibilizada pelas instituigdes de
ensino e pelo Ministério da Educagao.
- Disponibilizagdo de uma carteira de certificados pelo Ministério da Educagdo e

pelas instituicdes de ensino para acesso individual do estudante.

4.1.1. Caso de Uso: Leitura e Escrita

A primeira parte da arquitetura funcional ¢ relativa ao acesso de leitura e escrita (criacao,
edi¢do e delecdo) no Blockchain, realizadas pelas instituicdes de ensino e pelo Ministério da
Educacdo. Toda institui¢do de ensino participante da rede tem o direito total de leitura e direito
parcial de escrita, incluindo somente os certificados emitidos por ela. Este controle de escrita €
providenciado através de mecanismos de autenticagcdo e autorizagdo que serdo detalhados ainda
neste capitulo. A Figura 5 mostra o caso de uso de leitura e escrita no Blockchain pelas

instituicdes de ensino e pelo Ministério da Educacao
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Figura 5 - Caso de uso de leitura e escrita no Blockchain: (Elaboragdo Prépria, 2018).

O diagrama mostra a institui¢do de ensino e o Ministério da Educagdo como atores do
caso de uso, sendo que enquanto as instituigdes possuem acesso de leitura e escrita, o0 Ministério

da Educacao possui somente acesso a leitura, pois nao emite certificados.

4.1.2. Caso de Uso: Pesquisa

A segunda parte da arquitetura funcional ¢ a disponibilizacdo de pesquisa sobre os dados
do Blockchain, esta ¢ uma funcionalidade para tornar os dados do Blockchain disponiveis para
consulta publica. A proposta principal deste projeto € que o Ministério da Educagao disponibilize
esta funcionalidade para pesquisa publica incluindo todo o contetido persistido no Blockchain,
enquanto as instituicdes de ensino também possam oferecer uma pesquisa limitada aos
certificados emitidos por elas. A Figura 6 mostra o diagrama de caso de uso da disponibilizagado
da pesquisa publica da informagdo contida no Blockchain sobre os certificados emitidos, as
institui¢des de ensino ¢ o Ministério da Educagdo sdo exibidos como atores no diagrama
responsaveis por disponibilizar a pesquisa, € o publico em geral ¢ representado por um ator

responsavel por realizar a pesquisa.
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Instituigio de Ensino Ministéric da Educagao

Publico

Figura 6 - Caso de uso de pesquisa no Blockchain: (Elaboragdo Prépria, 2018).

As instituigdes possuem acesso irrestrito de leitura, cabendo a cada uma implementar a
pesquisa de forma mais adequada. Este projeto oferece uma aplicacdo cliente como exemplo,
nessa implementagdo, a leitura do Blockchain ¢ implementada na visdo de um funcionario
autenticado no sistema e oferece a visao de todos os certificados no nome do estudante filtrado
através do CPF, porém, fornecendo as opgdes de remogao e edigdo somente para os certificados

emitidos para institui¢ao responsavel pela emissao dos mesmos.

4.1.3. Caso de Uso: Carteira de Certificados

A terceira e ultima parte da arquitetura funcional é a parte dedicada a carteira de
certificados do estudante. Assim como na pesquisa publica, a ideia principal é que esta carteira
de certificados abranja todos os certificados conquistados pelo estudante, ndo dependendo da
instituicdo emissora. A maneira mais intuitiva de alcancar esse objetivo ¢ o Ministério da
Educacdo disponibilizar tal funcionalidade, agindo como um integrador e centralizador da
informacao, possibilitando as instituigdes de disponibilizarem uma carteira de certificados
especifica para os cursos oferecidos pela propria instituicdo. Como o acesso a leitura € livre,
nada impede as instituicdes que também tenham acesso de leitura aos certificados emitidos por

outras, mantendo a proposta de flexibilidade deste projeto. Na aplicagdo demonstrativa que sera
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apresentada neste capitulo, a instituicdo exibe ao estudante todos seus certificados emitidos,
concretizando a flexibilidade da arquitetura deste projeto.

A Figura 7 detalha a interagdo do estudante com a sua carteira de certificados. No
diagrama as instituicdes de ensino e o Ministério da Educacdo sdo exibidos como atores
responsaveis pela disponibilizacdo da carteira de certificados, e o estudante € representado como

um ator que pode acessar a sua propria carteira.

: < Dispenibilizar Carteira A
de Certificados /

Instituigdo de Ensino Ministéric da Educacgao

( Acessar Carteira de \'-. .
) Certificados A

Estudante

Figura 7 - Caso de uso carteira de certificados: (Elaboragdo Propria, 2018).

4.2. Componentes

Cada n6 da rede consiste em trés componentes. O primeiro ¢ o proprio Blockchain
desenvolvido no HyperLedger Fabric, o acesso ao Blockchain ¢ feito através do segundo
componente, um servidor que disponibiliza uma API REST. O terceiro componente ¢ a aplicacdo
cliente que as institui¢des emissoras de certificado usardo para acessar o Blockchain através do
Servidor REST. Esta aplicagdo cliente serd altamente customizavel, permitindo que qualquer
instituicdo desenvolva sua tecnologia, sendo necessario somente usar a API disponibilizada para

acesso. A Figura 8 a seguir, ilustra o relacionamento dos trés componentes do no.
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Aplicacao Cliente  Servidor REST Blockchain

Figura 8 - Componentes do n6 Blockchain. Fonte: (Elaboracao Propria, 2018).

4.3. Arquitetura Cliente Servidor

Os trés elementos de cada n6 do Blockchain sdo separados em uma arquitetura Cliente
Servidor, a aplicagdo cliente corresponde a parte Cliente e O Servidor REST e a réplica do
Blockchain de cada n6 se entendem pela parte do Servidor.

A proposta do projeto € disponibilizar toda a arquitetura entendida como Servidor através
de plataformas laaS (Infrastructure as a Service), o que pode-se chamar de nuvem para esse
cenario, termo utilizado na area de Tecnologia da Informagdo para definir a distribuicao de
servigos de computacdo — servidores, armazenamento, bancos de dados, redes, software,
andlises, inteligéncia e muito mais pela Internet, proporcionando inovac¢des mais rapidas,
recursos flexiveis e economia na escala (MICROSOFT, 2010). O Blockchain ¢ replicado para
cada institui¢ao devido a caracteristica padrao do protocolo, o que leva também a necessidade de
replicar o Servidor REST, em um relacionamento de um-para-um com a réplica do Blockchain.
O uso de instancias exclusivas do Servidor REST para cada né também tem ligagdo com o

suporte a autorizacao, que sera discutido em detalhes nos capitulos seguintes.

4.4. Modelo

A seguir, serd discutido o modelo da da aplicacdo e as decisdes tomadas para se chegar ao

resultado final.
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4.4.1. Terminologia

A tecnologia HyperLedger oferece uma estrutura robusta para criagdo de um modelo de
dados, e ¢ preciso estar habituado com sua terminologia para compreender a capacidade e
limitagdes da plataforma. A seguir sdo descritos os principais conceitos usados pelo projeto para
a criacdo de um modelo. Os nomes foram mantidos em inglés, j& que sdo usados como palavras
chaves no codigo:
- Asset - E o elemento principal do Blockchain, no caso do projeto sendo
apresentado ¢ o certificado.
- Participant - Sao elementos que apresentam uma relacdo de cliente no
Blockchain.
- Transaction - Operagdes realizadas no Blockchain que alteram sua estrutura,
geralmente inserindo um novo bloco.
- Concept - S3o usadas para definir um tipo complexo de dados, formado pela

composi¢ao de informagdes simples.

O HyperLedger ainda oferece outros elementos para a criagdo do modelo, mas pela
simplicidade da explicacdo e pelo fato desses elementos ndo serem usados no projeto, eles nao

foram mencionados.

4.4.2. Modelo Relacional

No Blockchain, ¢ preciso somente armazenar as informagdes pertinentes ao certificado e
outras para controle de seguranca e auditoria, por exemplo, para o estudante que conquistou o
certificado, ¢ preciso somente seu nome e um identificador inico, que nesse caso foi usado o
CPF (Cadastro de Pessoa Fisica), os outros dados cadastrais do estudante que a instituicao possui
ndo sdo necessarios para o certificado. Caso haja uma futura necessidade de persistir outros

dados, pode-se enriquecer o modelo. A Figura 9 mostra o modelo relacional.
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Funcionario

- Nome : String
- CPF : String
- Instituicdo : Instituicao

1

Instituicdo
Estudante Certificado - Nome : String
i o 1 - - 1 |-sigla: String
Nome : Sltrmg - Registro @ String - CNPJ: String
- CPF: string - Data de Inicio : Date 1
- Data de Concluséo : Date
- Data de Emissdo : Date
- Curso : Curso
- Estudante : Estudante
- Instituicdo : Instituicdo
- Funcionario : Funcionario Curso

1 |- Cadigo : String

- Nome : 5tring

- Carga Horaria : Integer
- Instituicdo : Instituicao
- Contetdos: String[]

Figura 9 - Modelo Relacional adaptado do Blockchain. Fonte: (Elaboragao Propria, 2018).

Esse modelo relacional foi criado devido ao fato do HyperLedger trabalhar com um
mapeamento Orientado a Objetos, mas pode-se notar claramente que o asset da transagdo, que ¢
o certificado, ¢ a peca principal que sera persistida no bloco do Blockchain. Os outros
componentes, além de serem referenciados pelo certificado, possuem relacionamentos que
facilitam a seguranca e a auditoria, como o relacionamento entre Funciondrio e Institui¢do assim
como Institui¢do e Curso.

De acordo com os componentes do HyperLedger mostrado no capitulo anterior (4sset,
Participant e Concept), cada classe do diagrama ¢ representada por um tipo de elemento.
Primeiramente, tem o certificado como o Asset, que ¢ o elemento principal no Blockchain. As
classes Instituicdo, Estudante e Funcionario, trés das quatro classes restantes, sao definidas como
Participant, esse elemento representa entidades que possuem um relacionamento de cliente com
o Blockchain, o que significa que quando um aluno ou funcionario interagir com a API REST, o
HyperLedger os reconhecerda e aplicara as devidas abordagens de seguranca. A Instituicdo
também ¢ definida como Participant, pois regras de seguranca podem ser aplicadas a nivel de

instituicao ou a nivel de funcionario.
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O ultimo elemento ¢ o Curso, que ¢ definido como um Concept. Ele é somente um tipo
complexo do certificado, possuindo suas propriedades. Durante o desenvolvimento foi
encontrado um comportamento inesperado no acesso a API REST devido ao uso do Curso como
um Concept, e por isso no modelo ele foi definido como Participant. Este mesmo problema
também impactou na propriedade Registro do certificado, qual a principio seria um Concept
contendo trés valores: Numero, Registro e Folha. Até a conclusdo do desenvolvimento do

modelo, este problema do HyperLedger nao tinha sido resolvido.

4.5. Interface

O servidor REST ¢ o tinico ponto de interagdo do cliente com o Blockchain, e ele cumpre
esse papel oferecendo uma API que pode ser acessada pelas aplicagdes clientes. Essa API
providencia seis formas de interacdo com o Blockchain através de cinco verbos HTTP
(Hypertext Transfer Protocol). O Quadro 3 informa o modo de interagdo com a API REST a

partir dos métodos HTTP e URLs (Universal Resource Locator).

HTTP URL DESCRICAO
GET /Certificado Retorna todos os certificados, possibilitando filtragem..
GET /Certificado/{id} Retorna o certificado representado pelo identificador {id}.
POST /Certificado Cria um novo certificado.
PUT /Certificado/{id} Atualiza o certificado representado pelo identificador {id}.
DELETE | /Certificado/{id} Remove o certificado representado pelo identificador {id}.
HEAD /Certificado/{id} Consulta se o certificado representado pelo identificador

{id} existe.

Quadro 3 - API REST. Fonte: (Elaboragao Propria, 2019).

Todas as informagdes enviadas pelas aplicacdes clientes através dos métodos HTTP Get,
Delete e Head sdo passadas unicamente pela URL, somente o Post € o Put necessitam passar

informagdes no corpo do protocolo. A API REST aceita tanto informagdes em formato JSON ou
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em formato XML (eXtensible Markup Language). A seguir no Quadro 4 pode-se ver lado a lado
uma representacdo da mesma requisicdo de criacdo de um novo elemento feita através do

método POST em formato JSON e a mesma requisi¢do em XML.

JSON XML
[ <?xml version="1.0"7>
{ <Inline Model>
"id": "string", <id>string</id>
"registro": "string", <registro>string</registro>
"inicio": "2019-01-06T09:41:20.617Z",
"fim": "2019-01-06T09:41:20.617Z", <inicio>1970-01-01T00:00:00.001Z</inicio>

"emissao": "2019-01-06T09:41:20.617Z", <fim>1970-01-01T00:00:00.001Z</fim>

"curso": {},
"estudante": {}, <emissao>1970-01-01T00:00:00.001Z</emis
"instituicao": {}, sao>
"funcionario": {} <curso></curso>
} <estudante></estudante>
] <instituicao></instituicao>

<funcionario></funcionario>

</Inline Model>

Quadro 4 - Requisi¢ao JSON ¢ XML. Fonte: (Elaboragdo Propria, 2019).

Os elementos que s3o definidos como Participant, sdo referenciados na requisi¢do de
criagdo do certificado através de seus identificadores, isso significa que esses elementos
precisam antes ja estarem criados no Blockchain. A API REST fornece as mesmas formas de
interagdo relativas ao certificado para os elementos Participant, isso significa que também
pode-se pesquisar, criar deletar e atualizar dados desses elementos. Entdo, na criagdo do

certificado ¢ necessario pesquisar se suas dependéncias ja estdo criadas no Blockchain, caso
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alguma ndo exista, estas precisam ser criadas antes do envio da requisi¢do de criagdo do
certificado.

Para a consisténcia do modelo, o HyperLedger oferece, além de tipagem das
propriedades, o uso de validacdes através restricdes como tamanho de campo, limite minimo e
maximo para propriedades numéricas e também oferece o uso de expressdes regulares. Essas
expressoes regulares podem ser usadas por exemplo para validar um formato de CPF ou do

numero do registro do certificado.

4.6. Seguranca (Rede Privada e Suporte a Autorizagio)

Um dos quesitos na escolha da tecnologia para a implementagdo deste projeto foi o
oferecimento de uma rede permissionada, ja que a proposta original da tecnologia Blockchain era
propor uma rede onde seus nods sejam andnimos (Sharma, 2018). O HyperLedger oferece uma
rede onde ndo ha anonimato entre seus nds, isto ¢ alcancado através do uso de certificados
digitais de chave publica baseados no protocolo X.509.

Para melhor entendimento de como o HyperLedger suporta a autorizag@o, primeiramente
¢ preciso entender o papel desempenhado pelo MSP (Membership Service Provider), que
segundo a documentacdo oficial da tecnologia ¢ responsavel por abstrair todos os mecanismos
criptograficos e protocolos por trds da criagdo e validacdo de certificados. Em um nivel de
abstracdo maior, para a proposta deste projeto, o MSP pode ser entendido como o conjunto de
trés funcdes. A primeira ¢ a de CA (Certificate Authority) responsavel por emitir certificados
digitais no Blockchain, a segunda funcdo ¢ a de VA (Validation Authority), responsavel pela
validagdo dos certificados e a terceira e ultima funcao ¢ a de RA (Registration Authority), que é
responsavel por verificar a requisi¢do de um novo certificado e enviar para o CA (Rouse, 2006).

A proposta deste projeto ¢ que cada nd possua seu MSP exclusivo, responsavel pelo
gerenciamento de protocolos locais, podendo ser aplicadas varios niveis de autenticacdo, como a

nivel de departamento da institui¢do ou até a nivel de funcionario.
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Figura 10 - Membership Service Provider. Fonte: Sakhuja (2017).

Na Figura 10 ¢ exibida a integragao das instituigdes com o MSP, sugerindo uma
hierarquia de permissdes baseadas em certificados digitais de chave publica. A figura mostra trés
institui¢des representadas pelas letras A, B e C, cada uma com um MSP exclusivo com um
certificado digital de chave publica que garante o acesso da instituicdo ao Blockchain. No
contexto dentro da institui¢do, a hierarquia de permissodes fica a cargo na mesma, a figura sugere
niveis de permissoes individuais, representados pela silhueta de uma pessoa e departamentais,

representados pelo conjunto silhuetas.

4.7. Auditoria

A principal caracteristica de um Blockchain ¢ ser um modelo append-only, isso significa
que cada nova informagdo ¢ registrada no banco como um novo registro, nenhuma atualizagao
sobrescreve outra ja existente com o novo valor (CROOK, 2014). Isso permite rever todo
historico de edigdes. O HyperLedger otimiza a ideia inicial do conceito Blockchain dividindo a
informacgdo em dois registros distintos. O primeiro registra todos as transa¢des realizadas em

ordem cronoldgica e o segundo registra o estado atual do asset.
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Neste projeto, qualquer informacdo de emissdo de certificado ficara persistida nesse
registro, facilitando a inspe¢ao do historico, e como ¢ caracteristico do Blockchain, esse histérico

de registro ficara replicado em cada n6 por toda a rede.

4.8. Aplicagao Cliente Demonstrativa

A solugdo foi desenvolvida para ser altamente customizavel no quesito de aceitagdo de
aplicagdes clientes, e por isso foi facilmente acoplada ao SUAP, plataforma administrativa
utilizada pelo IFF, esta integragdo sera abordada no préximo topico. Durante o desenvolvimento
foi criada uma aplicacdo cliente demonstrativa, simulando um conjunto de operacdes
denominado CRUD (Create Read Update Delete), que sdo as operacdes comum de leitura e
escrita, incluindo: criagdo, leitura, atualizacao e remocao de dados. Essa aplicagdo se divide em

dois cenarios, o primeiro ¢ a visdo do estudante sobre sua carteira de certificados.

Joan Melo (Estudario) Certificados
N Ty ey e
Meus Certificados
Jean Melo  Gestdo em Ouvidoria 20 horas 19/12/2018 ENAP Yer
Jean Melo  Gerenciamento de Redes 20 horas 13/12/2018 IFF Yer
Jean Melo  Logica de Programagao 20 horas 13/12/2018 IFF Ver

Figura 11 - Carteira de Certificado na aplicacdo cliente. Fonte: (Elaboragdo Propria, 2019).

Quando o estudante se encontra autenticado no sistema, ele tem acesso a todos seus

certificados emitidos por diferentes instituicdes. Também cabe a instituicdo oferecer acesso de
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pesquisa mesmo para usuarios que nao fazem parte da instituicdo, ou seja, pessoas e instituicdes
que nao possuem acesso ao sistema através de autenticacao.

O préximo cendrio € a visdo de um funcionario da instituicdo com permissdo de criagdo e
atualiza¢do de dados no Blockchain. No seu acesso ao sistema, depois de autenticado, ele tem
acesso completo a funcionalidade de leitura de todos os certificados do Blockchain, porém, as
permissdes de criagdo, atualizagdo e remog¢ao de dados, sdo limitadas somente aos certificados
emitidos pela propria institui¢ao, permissoes que o HyperLedger também permite limitar a nivel
departamental. E vélido relembrar que mesmo as informagdes de atualizagio e remogdo dos
dados sao realizadas em um modelo Append-Only, sendo que nenhuma informagao ja persistida
no Blockchain ¢ perdida.

As proximas trés figuras mostram detalhes da interface da aplicacdo cliente na visdo de
um funcionario autenticado no sistema. A Figura 12 ilustra a visdo de um funcionério do IFF
autenticado no sistema, este possui permissao de visualizagdao de todos os certificados criados no
Blockchain, porém sé possui a permissdo de escrita para os certificados emitidos pelo IFF, isso

fica claro na coluna "Acao" onde os certificados emitidos pelo ENAP ndo exibem a opg¢ao

"Remover".

ivan Ferrsira (IFF) Certificados
Listar Certificados
Emitir Certificado Rogério Atem  Etica e Servico Pblico 20 horas 23/12/2018 ENAP Ver
Jean Melo Gestdo em Quvidoria 20 horas 19/12/2018 ENAP Ver
Jean Melo Gerenciamento de Redes 20 horas 13/12/2018 IFF Wes
Remover
Jean Melo Logica de Programacao 20 horas 13/12/2018 IFF Ver
Remover
Rogério Atem  Servicos REST 20 horas 17/12/2018 IFF —

Figura 12 - Funcionario autenticado na aplicagdo cliente. Fonte: (Elaboragdo Propria, 2019).
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A Figura 13 exibe um formulério para emissdao de um novo certificado, este formulario
permite o preenchimento de dados importantes do certificado como: nome do estudante, nome do
curso, data de inicio e conclusdo do curso, data de emissdo do certificado e dados relativos ao
numero de registro do certificado. A Figura 14 exibe dados de um certificado ja criado, na

aplicagdo demonstrativa, esses dados sdo exibidos ao clicar na agdo "Ver" na lista apresentada na

Figura 12.

Ivan Ferreira (IFF) Emitir Certificado

Estudante:

-

Listar Certificados
Emitir Certificado Curso:

-

Data de Inicio:

Data de Conclusao:

Data de Emisséo:

Registro - Nimero:

Registro - Livro:

Registro - Folha:

Figura 13 - Formulério de emissdo na aplicacao cliente. Fonte: (Elaboracao Propria, 2019).
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Ivan Ferreira (IFF) Certifi CadO

Nome: Jean Melo

Listar Certificados Curso: Gestdo em Ouvidoria

Emitir Certificado Instituigao: ENAP

Carga Horaria: 20 horas

Data de Emisséo: 19/12/2018

Data de Inicio: 03/12/2018

Data de Concluséo: 07/12/2018

Registro: Namero: 972 | Livro: 872 (FIC) | Folha: 4
Cadastrado por: 111.111.111-11 (Elis Nogueira)

Figura 14 - Visualizacao de certificado aplicagao cliente. Fonte: (Elaborac¢do Propria, 2018).

4.9. Integracio com o SUAP

A primeira integracdo da solugdo proposta com uma instituicdo de ensino foi feita no
proprio IFF através do SUAP. Foi criado um novo modulo na interface do sistema administrativo
e um servidor com a API REST e o Blockchain. Todo o processo, desde preparagdo do servidor
para a API REST e o desenvolvimento do mdédulo no SUAP durou aproximadamente duas
semanas, sendo dois profissionais responsaveis pela integracdo, totalizando cento e sessenta
homem / hora. Testes foram utilizados durante o desenvolvimento, seguindo uma abordagem
BDD (Behaviour Driven Development), € comprovaram a natural integragdo entre o novo
modulo e o Blockchain.

Com somente o IFF compondo a rede, o Blockchain pode ser visto como apenas um
banco de dados Append-Only, ja que as principais propostas do Blockchain incluem a integracao
entre 0s nés da rede. O segundo nd da rede ¢ o ENAP, sua integragdo com o Blockchain sera
detalhada no proximo topico.

As Figuras 15, 16 e 17 mostram telas do mdédulo do SUAP desenvolvidas para integracao
com o Blockchain. A Figura 15 mostra a tela de criagdo de um certificado na visdo de um

funciondrio autenticado no sistema com as devidas permissdes. A Figura 15 exibe, também na
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visdo do funciondrio, uma lista com os certificados, no caso do exemplo, exibe o certificado

criado. A Figura 17 mostra a visualizagdo dos dados do certificado emitido.

Inicio » Emitir certificado

Estudante: *

Helber Ferreira Cisilio dos Santos - 2161080 x
Curso: " : 2 5 ; ;
428 - Mestrado Profissional em Sistemas Aplicados 3 Engenhariae | X
Gestio ([CAMPUS CAMPOS CENTRO)
Data de Inicio: 0L0L/2016
Data de Conclusio: 3112/2017
Data de Emissao: 01/01/2018
Registro - Numero: 1216
Registro - Livro: "
egistro - Livro 1216
Registro - Folha: 1216

Figura 15 - Visualizagao de certificado aplicagdo cliente.. Fonte: (Elaboragao Propria, 2018).
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Helber Ferreira Cisilio dos Santos (2161080) e

Certificado

Nome Curso Carga Horaria Data de Emissao Instituicao Acao

Helber Ferreira Cisilio dos Santos Mestrado Profissional em Sistemas Aplicados 4 Engenharia e Gestao 32 horas 01/01/2018 REIT pa P

Figura 16 - Visualizacao de certificado aplicagdo cliente.. Fonte: (Elaboragio Propria, 2018).

Certificado

Nome: Helber Ferreira Cisilio dos Santos

Curso: Mestrado Profissional em Sistemas Aplicados a Engenharia e Gestao
Instituicdo: REIT

Carga Horaria: 32 horas

Data de Emissao: 01/01/2018

Data de Inicio: 01/01/2016

Data de Conclusao: 31/12/2017

Registro: Numero: 1216 | Livro: 1216 | Folha: 1216

Cadastrado por: 123.387.547-78 (Helber Ferreira Cisilio dos Santos)

Figura 17 - Visualizagao de certificado aplicagdo cliente.. Fonte: (Elaboragao Propria, 2018).

4.10. Base para Solucio ENAP

Durante o més de Fevereiro de 2019 foi iniciada a integracao do codigo desenvolvido
nesta dissertagdo com a versao do SUAP empregada pela ENAP, dentro do escopo do projeto

“Carteira de Cursos Baseada em Tecnologia Blockchain”, submetido e aprovado no Programa
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Catedras do Brasil, Modalidade Inovagao, dos quais apenas dois projetos foram aprovados em
todo o Brasil.

No momento em que esta dissertacdo esta sendo defendida, a Coordenadoria de Gestao
da Tecnologia da Informagao (CGTI) da ENAP esta configurando uma instincia da solugdo aqui
apresentada para que seja empregada na geracdo de certificados digitais desta Escola. Serao
necessarias adaptagdes que foram discutidas com membros das equipes de Gestdo da Inovagao,
documentacdo académica, Desenvolvimento de Sistemas e Infraestrutura de Tecnologia da
Informacao da ENAP.

Estas adaptacdes foram discutidas em reunides presenciais realizadas pelo orientador
desta dissertacdo nos dias 12 e 13 de fevereiro de 2019, na sede da ENAP em Brasilia/DF, e
foram definidas como as seguintes, todas a serem realizadas no SUAP-ENAP:

- Adaptacdo do Modulo de Geragdo de Certificados para ler das Tabelas de Cursos,
Diéarios e Alunos e gerar os dados, que serdao enviados utilizando a interface REST
definida pelo plugin Python. Este plugin ¢ independente de plataforma e envia um
request para o Blockchain, criando o bloco que representa o certificado;

- Alterar o c6digo desenvolvido no Hyperledger para retornar uma chave unica, que
identifique o bloco e sera devolvida para o plugin e deste para o Mddulo de
Geragao de Certificados, que finalmente armazenara esta chave numa tabela do
SUAP. Tanto a chave quanto em qual tabela ela serd armazenada estdo ainda
sendo definidas no momento da defesa desta dissertacao.

- O plugin sera empregado também para fornecer, via REST, dados para qualquer
aplicacdo que deseje acessar a base de certificados da ENAP, devendo ainda
serem analisadas as questdes referentes a seguranca, em especial quanto a ataques
do tipo Denial of Service (DoS).

- Criar e documentar um sistema de versionamento das templates de certificados, o
nuimero da versdo do certificado deve ser também armazenado como metadado
deste certificado. Isso se mostra necessario para emitir segundas-vias de

certificados, onde € necessario resgatar o mesmo padrdo do certificado, bem como
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a assinatura da autoridade competente que o assinou a época da conclusdo do

curso pelo egresso.

Estas adaptacdes estdo sendo desenvolvidas em conjunto pela CGTI/ENAP e pelo
orientador deste projeto. A Figura 18 mostra esquematicamente como deve funcionar a solucao
aqui descrita. Deve ser salientado que as imagens dos certificados em PDF ndo serdo
armazenadas na Blockchain a principio, posto que com os metadados e as templates dos
certificados, ¢ sempre possivel reconstruir essas imagens, evitando assim o uso excessivo de
armazenamento nos nds da rede. Neste momento, a ENAP e o IFF estdo oficialmente negociando
para formar o consoércio de instituigdes que comporao a rede de autenticadores dos certificados,

usando a solucdo aqui apresentada como base.

Curso

V1.7

Diario Hash
Aluno \
I '
_— Mddulo
DOCX e S PDE Cidadao

Figura 18 - Arquitetura da Solugcdo ENAP. Fonte: (Elaboragdo Prépria, 2018).
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5. CONCLUSAO

O presente trabalho objetivou propor uma aplicagdo baseada na tecnologia Blockchain na
emissdo de certificados académicos. A proposta contempla aspectos técnicos e do dominio
especifico, mostrando como caracteristica a escalabilidade e componentizagdo do sistema,
permitindo qualquer instituicdo desenvolver seu proprio modulo cliente em sistemas ja usados
por esta, e como exemplo, foi desenvolvido um moédulo do SUAP, sistema administrativo
utilizado pelo IFF.

As tecnologias Eris Industries, Ethereum, Hyperledger, Multichain, Openblockchain e R3
Corda foram estudadas antes do desenvolvimento do prototipo, com uma preocupagdo maior a
respeito do quesito seguranca, principalmente abordando detalhamento como suporte a
autorizacdo e auditoria. Duas das tecnologias citadas foram escolhidas para a implementac¢do de
um protétipo, foram elas: HyperLedger e MultiChain, as outras foram descartadas por diferentes
motivos detalhados no capitulo 3 deste trabalho. O desenvolvimento dos prototipos mostrou que
a tecnologia HyperLedger seria a mais adequada para atingir os propdsitos deste projeto, € uma
solucao foi desenvolvida baseada nesta tecnologia. Este trabalho detalhou as caracteristicas e
limitagdes do HyperLedger aplicado ao dominio de interesse, tratando de tdpicos como
arquitetura do projeto, criagdo de um modelo, seguranca, auditoria, API e integragdo com uma
aplicagdo cliente demonstrativa.

Integracdes do projeto com o IFF e o ENAP foram realizadas, sendo que a integracdo do
IFF atingiu um nivel altamente funcional, e a integragdo com o ENAP se encontra em andamento
através do Programa Catedras do Brasil, Modalidade Inovagao, seguindo adaptagdes sugeridas
pelo proprio ENAP.

Neste ponto, este trabalho atingiu plenamente os objetivos de um Mestrado Profissional,
posto que apresenta uma solucao que forneceu a base para uma solugdo de produ¢ao, que entrara

em emprego real por pelo menos duas institui¢des em um curto prazo de tempo.
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5.1 Limitacoes

O estudo destacou algumas limitagdes tecnologicas, alguns pequenos problemas técnicos
foram encontrados, mas devido a tecnologia usada estar em constante atualizagdo, os problemas
técnicos apresentados neste trabalho se tornam completamente irrelevantes. Outras limitagdes,
referentes a0 modelo da tecnologia, como a caracteristica que esta lida com o seu suporte a
seguranga, foram apresentadas, analisadas, discutidas e finalmente foram encontradas
alternativas e solugdes para adequamento do projeto baseado nessas limitagdes.

Cabe dizer, que mesmo este estudo tendo sido focado em duas diferentes implementagdes
de Blockchain, suas caracteristicas, qualidades, pontos fortes e pontos fracos, o conceito de
aplicacdo da emissdao de certificados via Blockchain ¢ mais abrangente do que uma tecnologia
escolhida. O conceito de Blockchain ¢ relativamente novo, ainda existem muitas implementacdes
surgindo no mercado e as existentes continuam em constante evolu¢do, assim como o proprio
estudo sobre as capacidades e possibilidades de aplicagao do Blockchain no cenario académico e

em outras inimeras diferentes areas.

5.2 Trabalhos Atuais e Futuros

Um possivel trabalho futuro ja esta acontecendo, que ¢ a aplicacao da tecnologia proposta
em um cenario de producgdo. Outra possibilidade, que ¢ a integracao com Certificagdo Digital e
Preservacdo de Documentos Digitais também ja estd em discussdo pela ENAP, IFF e UFPB,
tendo este trabalho e a proposta apresentada por Costa et al. (2018) como bases para
implementagao.

Uma recomendacao seria experimentar uma abordagem diferente usada neste projeto, isto
¢, ao invés de oferecer somente uma interface REST para integracdo com aplicagdes clientes,
estudar se ¢ viavel e mais adaptavel o desenvolvimento de uma aplicagdo cliente em comum.
Isso pode trazer algumas vantagens como a nao necessidade de desenvolvimento de uma
aplicagdo cliente pela instituicao, agilizando a implantag¢do do sistema, mas também traz algumas
desvantagens, como a falta de customizacdo da solucdo, sendo necessdrio os funcionarios

responsaveis por emitir o certificado usarem uma segunda aplicagdo administrativa. No caso do
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IFF, como exemplo, os funcionarios ndo poderiam emitir o certificado pelo SUAP, sendo
necessario conectar-se a uma outra aplicacao.

Outra recomendagdo de trabalho futuro, j& baseada na existéncia do Blockchain com uma
carga de informacdo considerdvel, seria a aplicacdo de técnicas de mineracdo. Através da
informacao sobre emissao de certificados de diferentes instituicdes concentrada em um mesmo
repositorio de dados, seria possivel a aplicacdo desta técnica, utilizando a informagdo coletada,
possibilitando diferentes estudos e analises que podem ajudar na concepgdo de diferentes

relatorios e na tomada de decisdo.
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