INSTITUTO FEDERAL DE EDUCACAO, CIENCIA
E TECNOLOGIA FLUMINENSE

PROGRAMA DE POS-GRADUACAO EM SISTEMAS APLICADOS A
ENGENHARIA E GESTAO

LUIS GUILHERME CARVALHO DE OLIVEIRA

UMA ARQUITETURA PARA AUTENTICACAO E
DISPONIBILIZACAO DE DOCUMENTOS VIA BLOCKCHAIN E
ARMAZENAMENTO ASSOCIATIVO PEER-TO-PEER
ENDERECAVEL AO CONTEUDO

Campos dos Goytacazes/RJ
2020



INSTITUTO FEDERAL DE EDUCACAO, CIENCIA
E TECNOLOGIA FLUMINENSE

PROGRAMA DE POS-GRADUACAO EM SISTEMAS APLICADOS A
ENGENHARIA E GESTAO

LUIS GUILHERME CARVALHO DE OLIVEIRA

UMA ARQUITETURA PARA AUTENTICACAO E DISPONIBILIZACAO DE
DOCUMENTOS VIA BLOCKCHAIN E ARMAZENAMENTO ASSOCIATIVO PEER-
TO-PEER ENDERECAVEL AO CONTEUDO

Mark Douglas de Azevedo Jacyntho
(Orientador)

Dissertagcdo de Mestrado apresentada ao
Programa de Poés-Graduagdo do Instituto
Federal de Educagdo, Ciéncia e Tecnologia
Fluminense, no Curso de Mestrado
Profissional em Sistemas Aplicados a
Engenharia e Gestdo (MPSAEG), como parte
dos requisitos necessarios a obtenc¢ao do titulo
de Mestre em Sistemas Aplicados a
Engenharia e Gestao.

Campos dos Goytacazes/RJ

2020



Biblioteca Anton Dakitsch
CIP - Catalogacao na Publicacéo

Oliveira, Luis Guilherme Carvalho de
0O48a Uma arquitetura para autenticagéo e disponibilizacdo de documentos via
blockchain e armazenamento associativo peer-to-peer enderecavel ao
contedido / Luis Guilherme Carvalho de Oliveira - 2020.
72f1.:il. color.

Orientador: Mark Douglas de Azevedo Jacyntho

Dissertacdo (mestrado) -- Instituto Federal de Educagéo, Ciénciae
Tecnologia Fluminense, Campus Campos Centro, Curso de Mestrado
Profissional em Sistemas Aplicados a Engenharia e Gestéo, Campos dos
Goytacazes, RJ, 2020.

Referéncias: f. 69 a 72.

1. Blockchain. 2. Armazenamento associativo P2P. 3. Ethereum. 4.
IPFS. 5. Aplicac&o descentralizada. |. Jacyntho, Mark Douglas de Azevedo,
orient. Il. Titulo.

Elaborada pelo Sistema de Geragdio Automética de Ficha Catal ogréfica da Biblioteca Anton Dakitsch do IFF
com os dados fornecidos pelo(a) autor(a).



MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL FLUMINENSE
CAMPUS CAMPOS CENTRO
RUA DOUTOR SIQUEIRA, 273, PARQUE DOM BOSCO, CAMPOS DOS GOYTACAZES / R, CEP 28030130
Fone: (22) 2726-2903, (22) 2726-2906

ATA N° 12/2020 - CMSAEGCC/DEPPGCC/DGCCENTRO/REIT/IFFLU

Mestrado em Sistemas Aplicados a Engenharia e Gestdo - SAEG

ATA DE DEFESA DA DISSERTACAO DE MESTRADO

Aos 17 dias do més de junho de 2020, no horério de 15 horas as 17 horas e 25 minutos, foi realizada, via webconferéncia do IFFluminense,
a defesa publica da dissertagdo do(a) mestrando(a) Luis Guilherme Carvalho de Oliveira, em Sistemas Aplicados a Engenharia e
Gestao, intitulada “Uma Arquitetura para Autenticacao e Disponibilizacao de Documentos via Blockchain e Armazenamento

Associativo Peer-to-peer Enderecavel ao Contetido".

A Banca Examinadora, presidida pelo(a) professor(a) orientador(a) Mark Douglas de Azevedo Jacyntho e constituida pelos professores Aline
Pires Vieira de Vasconcelos (IFFluminense), Philippe Leal Freire dos Santos (IFFluminense) e Thiago Ribeiro Nunes (IFFluminense), apds a

exposicdo da pesquisa pelo(a) mestrando(a) e a sua arguicao oral, emitiu o seguinte resultado final:
( X ) APROVADO(A) ( ) APROVADO(A) COM RESTRICOES  ( ) REPROVADO(A)
Parecer: O mestrando devera acatar as sugestoes propostas pela banca.
Nota: (9 ) nove.

Eu, PRESIDENTE DA BANCA, orientador(a) da pesquisa, lavrei a presente Ata que segue por mim assinada e pelos demais membros da
Banca Examinadora.

Dr. Mark Douglas de Azevedo Jacyntho (IFFluminense) - Presidente da Banca;
Dr2. Aline Pires Vieira de Vasconcelos (IFFluminense) - Membro Interno;
Dr. Philippe Leal Freire dos Santos (IFFluminense) - Membro Externo;

Dr. Thiago Ribeiro Nunes (IFFluminense) - Membro Externo.

No caso de aprovacao com restricées, o Presidente da Banca Examinadora devera preencher, em anuéncia com os membros da banca,
a Folha de Exigéncias com as consideragdes e alteracbes que deverdo ser cumpridas pelo mestrando no prazo ndo superior a 30 dias.

FOLHA DE EXIGENCIAS DA DISSERTAGAO DE MESTRADO

O(A) autor(a), Luis Guilherme Carvalho de Oliveira da dissertacdo de mestrado intitulada “Uma Arquitetura para Autenticacao e
Disponibilizacdo de Documentos via Blockchain e Armazenamento Associativo Peer-to-peer Enderecavel ao Conteudo”
deverd cumprir as seguintes exigéncias:

O mestrando devera acatar as sugestdes propostas pela banca.
O prazo para cumprimento das exigéncias é de 30 dias, sendo responsavel(eis) o(s) professore(s): Mark Douglas de Azevedo Jacyntho.

O(s) professore(s) responsavel(eis) atesta(m) que foram cumpridas as exigéncias realizadas pela Banca Examinadora.

ATA N° 12/2020 - CMSAEGCC/DEPPGCC/DGCCENTRO/REIT/IFFLU | Pagina 1 de 2



Documento assinado eletronicamente por:

m Thiago Ribeiro Nunes, PROFESSOR ENS BASICO TECN TECNOLOGICO, COORDENAGAO DO CURSO DE ELETRONICA PROEJA, em 24/06/2020 08:43:35.

= Aline Pires Vieira de Vasconcelos, PROFESSOR ENS BASICO TECN TECNOLOGICO, COORDENAGAO DO CURSO DE BACHARELADO EM SISTEMAS DE INFORMAGAO, em 24/06/2020
02:57:47.

Philippe Leal Freire dos Santos, PROFESSOR ENS BASICO TECN TECNOLOGICO, COORDENAGAO DO CURSO DE BACHARELADO EM ENGENHARIA DA COMPUTAGAO, em 23/06/2020
21:05:26.

Mark Douglas de Azevedo Jacyntho, PROFESSOR ENS BASICO TECN TECNOLOGICO, COORDENAGAO DO CURSO DE BACHARELADO EM SISTEMAS DE INFORMAGAO, em 23/06/2020
20:34:27.

Este documento foi emitido pelo SUAP em 23/06/2020. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.iff.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cédigo Verificador: 154967
Cédigo de Autenticagdo: f45656dce6

ATA N° 12/2020 - CMSAEGCC/DEPPGCC/DGCCENTRO/REIT/IFFLU | Pagina 2 de 2



RESUMO

Este projeto propde uma arquitetura para autenticagao e disponibilizacdo de documentos via
blockchain e armazenamento associativo peer-to-peer (P2P) enderegavel ao contetdo,
respectivamente. Como prova de conceito da arquitetura proposta, uma aplicacao
descentralizada (DApp) foi desenvolvida, utilizando a blockchain Ethereum e o sistema de
arquivos associativo P2P InterPlanetary File System (IPFS). Esta iniciativa visa minimizar a
necessidade de terceiros confiaveis (p.ex. cartorios) para a autenticacdo de documentos, e
assim, reduzir burocracia, fraudes e custos inerentes a este processo. Além dos documentos
propriamente ditos, opcionalmente, arquivos com metadados semanticos podem ser
associados a estes, permitindo que maquinas possam compreender seu contetudo,
aumentando, pois, a interoperabilidade. A eficicia da arquitetura e da aplicagdo
desenvolvida, abrangendo desde o backend (contrato inteligente Ethereum e armazenamento
distribuido IPFS) até o frontend Web, foi corroborada por meio de exemplos exploratdrios
usando tanto uma blockchain local quanto blockchains de teste publicas (festnets),
amplamente reconhecidas pela comunidade de desenvolvedores Ethereum. Por fim, um
estudo de caso realista ¢ descrito, com o proposito de ilustrar o uso da arquitetura e da
aplicagao.

Palavras-chave: Blockchain, Armazenamento associativo P2P, Ethereum, IPFS, Aplicagdo
descentralizada, Contratos inteligentes.



ABSTRACT

This project proposes an architecture for authenticating and providing documents via
blockchain and content-addressing peer-to-peer (P2P) associative storage, respectively. As a
proof of concept of the proposed architecture, a decentralized application (DApp) was
developed, using the Ethereum blockchain and the P2P associative file system InterPlanetary
File System (IPFS). This initiative aims to minimize the need for trusted third parties (e.g.
notaries) to authenticate documents, and thus reduce bureaucracy, fraud, and costs inherent
in this process. In addition to the documents themselves, files with semantic metadata can be
optionally associated with them, allowing machines to understand their content, thus
increasing interoperability. The effectiveness of the developed architecture and application,
ranging from the backend (Ethereum smart contract and IPFS distributed storage) to the Web
frontend, has been corroborated through exploratory examples using both a local blockchain
and public test blockchains (testnets) widely recognized by the Ethereum developer
community. Finally, a realistic case study is described, in order to illustrate both the use of
architecture and the application.

Keywords: Blockchain, P2P associative storage, Ethereum, IPFS, Decentralized
application, Smart contracts.
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1. INTRODUCAO

Atualmente, contratos e transagdes (e seus respectivos registros) fazem parte da
estruturagdo de sistemas econdmicos, legais e politicos na sociedade moderna, uma vez que
resguardam ativos e determinam limites organizacionais, além de estabelecer e verificar
identidades e eventos cronoldgicos. Todavia, os mecanismos de gerenciamento supracitados
e as burocracias arquitetadas para administra-los ndo acompanharam a transformacao digital
da economia. A tecnologia blockchain surge como alternativa promissora para solugao desse

problema (IANSITI; LAKHANI, 2017).

Uma transacdo financeira auténtica representa uma operagdo entre duas partes
(pessoas fisicas ou juridicas), realizada de forma centralizada por um terceiro confidvel
(intermediario). Exemplos desta forma de operacdo sdo as transferéncias bancarias e
aquisicoes via cartdo de crédito, uma vez que sdo autenticadas, respectivamente, pelo banco
e pela operadora de cartdo de crédito, ao custo de taxas adicionais por intermédio (YLI-

HUUMO et al., 2016).

Com o emprego da tecnologia blockchain, nao se faz mais necessaria a aprovagao por
terceiros, uma vez que blockchain constitui um banco de dados ou livro razao distribuido em
que os registros dos dados sdo imutaveis e confirmados pelos nds constituintes da rede. Os
dados de todas as operagdes sdo registrados publicamente e disponibilizados para todos os
nos, permitindo que estes certifiquem futuras operagdes. Bitcoin foi a primeira aplicagao a
utilizar a tecnologia blockchain. A criptomoeda possui um sistema descentralizado, no qual

os participantes podem realizar transa¢des com a moeda digital (YLI-HUUMO et al., 2016).

A mesma logica pode ser aplicada a contratos. Em 1994, Nick Szabo introduziu o
conceito de contratos inteligentes (smart contracts), sendo um protocolo de transacao
computadorizado que executa os termos de um contrato. Os principais objetivos de um
contrato inteligente sdo: cumprir condigdes contratuais comuns (como condigdes de
pagamento, onus e confidencialidade), mitigar exce¢des maliciosas e acidentais, € minimizar
a necessidade de intermedidrios confidveis. Em relacdo a objetivos econdmicos, incluem-se
reducdo de perda por fraude, custos de arbitragem e execugdo, e outros custos de transagao

(SZABO, 1994).
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No contexto de blockchain, contratos inteligentes sdo programas de computador
armazenados nesta, € por isso, possuem um endereco proprio. Para interagir com um contrato,
¢ preciso realizar uma transa¢dao com destino a este endereco. Em seguida, ele ¢ executado
de maneira independente e automatica, na forma prescrita, em todos os nés da rede, de acordo
com os dados incluidos na transacao de acionamento (CHRISTIDIS; DEVETSIKIOTIS,
2016). Sistemas mais recentes baseados em blockchain permitem que oS usuarios
especifiquem codigos em transagdes e contratos para auxiliar aplicagdes que ultrapassam os
limites de simples transagdes financeiras, como, por exemplo, a blockchain da rede

Ethereum’ (YLI-HUUMO et al., 2016).

Apesar das diversas potencialidades inerentes a uma rede blockchain publica, como
o sistema de consenso descentralizado, niveis extremos de tolerancia a falhas e imutabilidade,
ha taxas a serem pagas a rede. O usuario que realiza a operacao deve pagar por cada etapa da
transacdo, incluindo as computacionais e de armazenamento de memoria. Quando um
contrato, por exemplo, ¢ executado através de uma mensagem ou transagdo, cada instrugao €
executada em todos os nds da rede, e para cada operagdo realizada ha um custo especificado

(ETHEREUM COMMUNITY, 2016).

Devido ao custo operacional de uma blockchain publica, como a rede Ethereum, ¢
importante que seja registrado apenas o que ¢ estritamente essencial na blockchain, a fim de
evitar gastos desnecessarios. Assim, demanda-se um sistema de armazenamento de dados
subjacente que tenha sinergia com a tecnologia blockchain. Alinhados ao carater distribuido,
imutavel e redundante de blockchains, vem ao encontro deste propdsito, o surgimento dos
sistemas de armazenamento associativo peer-to-peer (P2P) enderecavel ao contetido, que sao
sistemas de arquivos distribuidos P2P, onde cada arquivo tem um endereco global unico
gerado a partir de seu contetido e partes deste arquivo sdo distribuidas pelos nds da rede,
fornecendo resiliéncia ¢ maior velocidade de acesso. Estes novos sistemas de arquivos
impulsionam um movimento que vem sendo chamado de Web de conteudo distribuido e,
dentre eles, destaca-se o InterPlanetary File System (IPFS)?, no qual é possivel publicar

grandes quantidades de dados e registrar somente seus respectivos enderecos em uma

! https://www.ethereum.org/
2 https://ipfs.io/
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transacdo na blockchain, sem que seja necessario inserir na blockchain os dados do arquivo

em sua plenitude (PROTOCOL LABS, 2019a).

Desta forma, ¢ possivel disponibilizar documentos por meio de sistemas de
armazenamento associativo (P2P) enderecavel ao contetdo, e autentica-los, ao publicar seus
respectivos enderecos na blockchain. Sob esta luz, este trabalho propde uma arquitetura para
autenticagdo de documentos quaisquer via blockchain, bem como sua disponibilizagao
usando este novo protocolo P2P de armazenamento associativo de arquivos, enderecaveis

com base nos respectivos contetidos.

1.1 Justificativa

A motivacao central deste trabalho ¢ eliminar a necessidade de uma terceira parte
confiavel (p.ex. cartorio) para autenticar documentos, reduzindo, pois, fraudes, tempo e
custo. Para este proposito, a tecnologia blockchain, com suas provas inviolaveis de

autenticagdo, ¢ muito bem-vinda.

Outra motivagdo que surge naturalmente ¢ o compartilhamento eficiente e resiliente
destes documentos, de forma distribuida, diminuindo o tempo de acesso e, sobretudo,
eliminando o ponto central de falhas inerente as arquiteturas cliente-servidor convencionais.
Neste sentido, os sistemas de arquivos P2P da chamada Web de conteudo distribuido sao

uma solugdo bastante interessante.

A tecnologia blockchain vem apresentando crescimento exponencial ao longo dos
anos, uma vez identificado o seu potencial. Em um levantamento realizado na maior base de
publicacdes cientificas, Scopus®, foram identificadas 12.177 publica¢des relacionadas a esta
tecnologia na data de 20/06/2020 — TITLE-ABS-KEY (blockchain) —. Além disso, apenas
150 (=1,2%) possuem participagdes de universidades brasileiras, o que instiga a realizagdo
de novos projetos nesta tematica, a fim de fomentar seu desenvolvimento em ambito

nacional.

3 https://scopus.com/
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Como ja supramencionado, contratos inteligentes, por meio da blockchain, sdo
capazes de operar contratos automaticamente, e reduzir de forma substancial a necessidade
de terceiros confiaveis, o que implica a diminuicdo de fraudes e custos operacionais. No
Brasil, estas disposi¢cdes podem ser aplicadas as atividades notariais e registrais, como

servigos de reconhecimento de firma e copia autenticada.

Em 2017, os cartorios arrecadaram R$ 15,74 bilhoes (CNJ, 2018) através da prestagdo
de servigos notariais e registrais. Ainda, sdo diversos os casos envolvendo fraudes por parte

destes profissionais, dotados de fé publica.

Através de contratos inteligentes bem desenvolvidos, ¢ possivel reduzir
drasticamente, ndo s6 os custos inerentes aos servigos notariais e registrais prestados e as
falhas humanas, intencionais ou nao, como também a burocracia, pois, uma vez que ¢ uma
solugdo digital e automatica, possui menos intermediarios e encurta a distancia entre a parte

requerente e o produto final.

Ademais, faz-se necessario discutir sobre a validade juridica da tecnologia blockchain
no Brasil. O juiz de direito e académico Alexandre Morais da Rosa* discorre acerca da
tematica, a luz da Medida Provisoria 2.200-2/2001°, que institui a Infraestrutura de Chaves
Publicas Brasileira, ICP-Brasil, a fim de “garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletronica, das aplicagdes de suporte e das aplicagdes
habilitadas que utilizem certificados digitais, bem como a realizagdo de transagdes

eletronicas seguras.”

No caso das ferramentas que promovem a utilizacdo da blockchain como
base de dados para autenticagdo de documentos, como dito, um “livro
razao” descentralizado, transparente, publico e totalmente auditavel, que,
apoés o registro das informagdes em sua rede, torna-se imutavel o
documento ali escrito, entendemos pela plena viabilidade juridica e
validade das provas ali produzidas. Isso porque o artigo 10 da MP 2.200-
2/2001 prevé que outras formas de assinaturas ou provas de autenticidade
podem se reputar validas, ainda que ndo prescritas na referida MP, o que da
pleno respaldo a utilizagdo da rede para os fins aqui discutidos. (ROSA,
2019)

4 http://lattes.cnpq.br/4049394828751754
3 http://www.planalto.gov.br/ccivil_03/mpv/antigas 2001/2200-2.htm
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Assim, o juiz afirma ainda que, devido as caracteristicas pertinentes a tecnologia
blockchain, como a alta seguranca, a integridade, a auditabilidade, a imutabilidade e a
transparéncia dos dados, as provas documentais geradas pela blockchain possuem,

indubitavelmente, validade juridica (ROSA, 2019).

1.2 Objetivo geral

O presente projeto propde a elaboracdo de uma arquitetura racional capaz de: (a)
autenticar/validar documentos via blockchain, a fim de eliminar a necessidade de terceiros
confiaveis, e assim, reduzir burocracia, custos e fraudes relativos ao processo de
autenticagdo; (b) disponibilizar estes documentos por meio de um sistema de arquivos
distribuido, com o propoésito de obter um compartilhamento eficiente e resiliente de

documentos via armazenamento associativo peer-to-peer enderecavel ao conteudo.

1.3 Objetivos especificos

Para atingir o objetivo geral, foram estabelecidos os seguintes objetivos especificos:

e Empregar um algoritmo criptografico (hashe) conhecido a fim de reduzir a
quantidade de informacdo armazenada na blockchain, diminuindo, pois, os
custos inerentes a transagao executada na rede;

e Utilizar uma blockchain consagrada programével de propdsito geral, que
ofereca uma maquina virtual de Turing completa, capaz de executar contratos
inteligentes (programas de computador);

e Para armazenar e disponibilizar os documentos, utilizar um sistema de
arquivos distribuido P2P enderegavel ao contetido, comprovadamente testado
e largamente utilizado, que, ao invés de armazenar os arquivos em um
servidor central, permita que os arquivos sejam obtidos a partir de qualquer
n6 da rede P2P, reduzindo tempo de resposta e aumentando resiliéncia;

e Além do documento original propriamente dito, registrar também,

opcionalmente, um documento RDF® com metadados semanticos,

6 https://www.w3.org/TR/rdf1 1-primer/
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viabilizando que méquinas consigam compreender o conteudo do documento
registrado. RDF ¢ modelo de dados padrao da Web Semantica definida pelo
consorcio W3C7;

e Desenvolver uma aplicagdo descentralizada (DApp) para disponibilizagao e
autenticacdo/validacdo de documentos, contendo: contrato inteligente como
backend, interface Web como frontend e sistema de arquivos P2P enderecavel
ao contetido como armazenamento;

e Contribuir para a expansao da Web Semantica, da Web descentralizada, bem
como da tecnologia disruptiva blockchain, por meio do legado deixado por

este trabalho.

1.4 Estrutura do documento

Além desta introdugdo, este documento encontra-se estruturado da seguinte forma:

e C(Capitulo 2: fundamentos necessarios para a compreensdo dos conceitos
abordados, como blockchain e armazenamento associativo P2P enderegavel
ao conteudo;

e Capitulo 3: trajetoria metodologica e a proposicdo da arquitetura para a
autenticacao e disponibilizacdo de documentos.

e (Capitulo 4: implementagdo da arquitetura proposta através de uma aplicacao
descentralizada (DApp), que inclui a descri¢do das ferramentas utilizadas, o
desenvolvimento da aplicagdo propriamente dita, além de testes exploratorios
e um estudo de caso;

e (Capitulo 5: resultados e discussdes acerca da arquitetura, da aplicagdo e dos
testes realizados;

e Capitulo 6: alguns trabalhos relacionados que, ora corroboram a originalidade

do projeto, ora reiteram sua importancia;

" https://www.w3.org/
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e C(Capitulo 7: consideragdes finais sobre o trabalho desenvolvido, bem como

alguns trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

Neste capitulo, sdo abordados, tanto conceitos essenciais ao embasamento da
arquitetura proposta, como blockchain, armazenamento associativo P2P enderecavel ao
conteudo ¢ aplicagdes descentralizadas, quanto conceitos complementares, como hashes ¢
modelo de dados RDF, a fim de reduzir possiveis lacunas de conhecimento inerentes a este

projeto.

2.1 Hashes

Antes de discorrer sobre as tecnologias disruptivas utilizadas neste projeto, ¢

importante conceituar o algoritmo criptografico de hashes.

Hashes sao funcgdes que, a partir de um valor de entrada, retornam como saida um
valor de comprimento fixo. Este valor depende do algoritmo utilizado (SHA-1, SHA-256,
BLAKEI, por exemplo), porém, um algoritmo hash sempre retornara o mesmo valor de saida
para um determinado valor de entrada. Assim, a criptografia por hashes apresenta quatro

caracteristicas significativas (PROTOCOL LABS, 2019b):

e Deterministica: como dito anteriormente, o0 mesmo valor de entrada sempre

retornara o mesmo valor de saida (hash).

e Nao ha correlagdo: qualquer minima alteracdo no valor de entrada resultara

em uma hash de saida completamente diferente.

e Singularidade: ¢ invidvel obter a mesma hash através de duas entradas

diferentes.

e Sentido tnico: € inviavel obter o valor de entrada através da hash de saida.

Tabela 1 — Exemplos de aplicag¢@o da funcdo de hash pelo algoritmo SHA-256.

SHA-256

Entrada Saida

¢ um teste 5633f7btb51{c57f4dfc3978a65¢c8£7288db2979b98cd5d209¢289e97916f41c¢

E um teste 28ddb99a3clelea26a8ad97db979773367a735{d482d7¢08b84867222bleldde

E um teste. alfadce73fa05118573¢78d5fd504f186¢ccac983bf7fe0f49bbde9e774acclea

Fonte: Elaboragdo propria (2019).
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Por meio da Tabela 1, € possivel observar o principio de ndo correlagdo da fungao de
hash, uma vez que minimas alteracdes no texto a ser codificado originam uma nova hash
totalmente distinta. Nota-se também que a hash gerada pela funcdo SHA-256 possui sempre
64 caracteres, independente dos dados de entrada. Ressalta-se ainda que qualquer um ¢ capaz
de comprovar a validade das hashes geradas nesta tabela; ao utilizar da fun¢do de hash pelo
algoritmo SHA-256 e atribuir os mesmos valores de entrada, serdo obtidos os mesmos

valores (hashes) de saida, corroborando seu principio deterministico.

2.2 Tecnologia Blockchain

Blockchain ¢ um livro razdo compartilhado e imutavel que facilita o processo de
registro de transagdes e rastreamento de recursos em uma rede de negocios, sejam tangiveis,
como casa, carro ou dinheiro, ou intangiveis, como propriedade intelectual e patente.
Praticamente qualquer coisa de valor pode ser rastreada e negociada em uma rede blockchain,

reduzindo riscos e custos para as partes envolvidas (GUPTA, 2018).

/" Block1574 \ [  Block1575 \ [ Block 1576

Block Hash: Block Hash: 4 Block Hash:
0000057ec2fda71 0000087ea2ffe94 0000044bf2efe32
Previous Block Hash: Previous Block Hash: b Previous Block Hash:
000000d68b2f0a3b 0000057ec2fda71 0000087ea2ffe94

Hash: feb359ad27¢907d Hash:76f0ec56ce04423

]
[ Transaction: ] [ Transaction: ]
]

Transaction:
Hash: 8d0df86ffc15cd62

N /o NG j

Figura 1 - Registros de transagdes armazenados em uma cadeia de blocos (blockchain).
Fonte: Blockchain for dummies (GUPTA, 2018).

Nota-se, na Figura 1, que cada bloco possui sua propria hash (identificador), registros
temporais de transagdes validas e hash do bloco anterior. A hash do bloco anterior permite a
vinculagdo entre os blocos, de modo a impedir que sejam alterados, ou que um bloco seja
inserido entre os blocos vinculados. Desta forma, cada bloco subsequente reforgca a
verificagdo do bloco anterior, e consequentemente, toda a cadeia de blocos. Este método

torna blockchain inviolavel, caracterizando sua imutabilidade (GUPTA, 2018).
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Como dito anteriormente, transacdes sdo armazenadas ao serem registradas em um
bloco; apenas transagdes validas sdo adicionadas a blockchain, e esta validacdo ¢,
tecnicamente, o processo de identificacdo da hash do bloco. Desta forma, os blocos sdao
inseridos na blockchain apenas apo6s a validagdo. O processo de validagao ¢ realizado pelos
nos participantes, denominados, nesta condi¢do, de mineradores, que sdo recompensados

financeiramente pelo esforco ou poder computacional utilizado (CYBROSYS, 2018).

Existem diferentes protocolos blockchain, chamados de protocolos de consenso
(consensus protocols), que determinam qual n6 minerard o bloco; o protocolo utilizado
atualmente nas principais redes publicas de blockchain, como Bitcoin e Ethereum, € o
protocolo prova de trabalho (Proof of Work). Neste protocolo, os nés competem, através de
poder computacional, para resolver um quebra-cabecas criptografico. O primeiro né a

resolver o quebra-cabecgas tem o direito de criar um novo bloco (ZHANG; LEE, 2019).

No que tange a tecnologia blockchain, ha cinco principios basicos, a saber (IANSITI,

LAKHANI, 2017):

e Base de dados distribuida: cada participante na blockchain tem acesso
completo a base de dados e seu historico. Nenhuma parte ¢ capaz de controlar
dados ou informacgdes. Além disso, todos sdo capazes de apurar quaisquer

transacoes sem intermediagao;

e Sistema P2P (Peer-to-Peer): de maneira oposta a um sistema centralizado
(servidor central), a comunicagdo ocorre diretamente entre os nds da rede.

Cada n6 armazena as informagdes e as transmite aos demais;

e Pseudotransparéncia: ainda que todas as operacdes e seus respectivos valores
estejam disponiveis a qualquer um que tenha acesso ao sistema, cada usudario
possui um endereco de identificagdo alfanumérico. Desta forma, o usuario ¢
capaz de optar por permanecer andnimo ou fornecer provas de associacao a
seu respectivo endereco. Ressalta-se que as transacdes sdo realizadas entre

€SSCs enderegos;

¢ Imutabilidade dos registros: uma vez que determinada transagdo faz parte do

banco de dados, ela ndo pode ser alterada ou excluida, pois estdo ligadas a
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todas as transagdes predecessoras. Diversos algoritmos e abordagens
computacionais sdo instaurados para garantir que a gravagao na base de dados
seja permanente, organizada cronologicamente e disponivel a todos na

blockchain;

e Lodgica computacional: a natureza digital da blockchain permite vincular suas
transagdes a logica computacional, isto €, programagdo. Desta maneira, os
usuarios podem configurar algoritmos e regras que acionam automaticamente

transacdes entre nos.

Nos ultimos anos, esta tecnologia chamou a atengdo para as criptomoedas,
principalmente nas redes Bifcoin e Ethereum. Atualmente, a tecnologia blockchain vem
desempenhando um papel maior no mercado financeiro no que tange a cadeia de
suprimentos, validagdo de documentos, internet das coisas e armazenamento, por exemplo,

de forma descentralizada (WANG; ZHANG; ZHANG, 2018).

2.3 Rede Ethereum

Derivado do primeiro livro razdo distribuido (Bitcoin), Ethereum o reaproveita para
modelar uma maquina virtual capaz de fornecer a codigos de operagdo a mesma seguranca
encontrada nas transagdes da rede Bitcoin; isto €, assim como € possivel garantir a precisao
e confiabilidade das operagdes e seus respectivos registros temporais (timestamps) na rede
Bitcoin, a mesma premissa ¢ aplicada a rede Ethereum, assegurando que instrucgdes de
maquina iniciadas através do protocolo sejam executadas (DAMERON, 2019). Em outras
palavras, enquanto a rede Bitcoin ¢ retratada como uma base de dados de contas (ou carteiras)
que armazenam criptomoedas, a rede Ethereum possui uma estrutura mais sofisticada, capaz
de armazenar codigos computacionais € executar suas respectivas aplica¢des através do poder
de processamento da maquina virtual Ethereum (EVM), uma méaquina de Turing completa

(MARR, 2018).

A plataforma busca desenvolver a generalizacdo da tecnologia blockchain, na qual

conceitos de maquina baseados em transacdes e mudancas de estado podem ser construidos.
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Por meio da rede Ethereum, usuérios sdo capazes de se reunir em um sistema operacional

social, seguro e descentralizado (WOOD, 2018).

Ethereum ¢ uma plataforma blockchain em codigo aberto que permite a qualquer
pessoa desenvolver e usar aplicagdes descentralizadas (DApps) que sdo executadas através
da tecnologia blockchain. A rede foi projetada para ser flexivel e adaptavel, uma vez que se
delineou como uma plataforma baseada em contratos inteligentes sem mediagdo
(ETHEREUM COMMUNITY, 2016). Tais atributos sdo possiveis porque esta blockchain
opera através de uma linguagem de programacdo Turing-completa integrada, na qual
qualquer um pode criar suas proprias regras arbitrarias de propriedade, formatos de transacao

e funcdes de transicao de estado (BUTERIN, 2013).

2.4 Contratos inteligentes

Como dito anteriormente, contratos inteligentes (smart contracts) sao codigos de
programacao inseridos na blockchain e possuem um enderego proprio. Para interagir com um
contrato, € necessario realizar uma transa¢do com destino a este endereco. Assim, ele ¢é

executado de maneira independente, automatica e estrita, na forma que foi desenvolvido.

No caso da rede Ethereum, isto é possivel porque existem dois tipos de contas,
essencialmente: contas de propriedade externa, controladas por chaves privadas (usuarios), e
contas de contrato, controladas pelos codigos de seus respectivos contratos. Contas de
propriedade externa ndo possuem codigo, e usudrios podem realizar transagdes através delas,
enquanto as contas de contrato tém seu respectivo codigo executado quando transagdes sao

destinadas a elas (BUTERIN, 2013).

Na rede Ethereum, o desenvolvimento de contratos inteligentes ¢ realizado por meio
de linguagens de programacao de alto nivel, estaticamente escritas e orientadas a contratos,
dentre as quais, a mais utilizada ¢ Solidity (ETHEREUM FOUNDATION, 2019). O cédigo
de alto nivel criado com Solidity ¢ compilado em bytecodes da EVM e estes bytecodes sdo o
codigo do contrato inteligente publicado na rede Ethereum, no respectivo endereco, a partir

do qual fungdes do contrato inteligente podem ser invocadas.
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Com a linguagem Solidity, usudrios sdo capazes de criar contratos inteligentes
incorporando diversas funcionalidades, como votagdes, financiamentos colaborativos,

leildes ocultos e carteiras com varias assinaturas (“Solidity Documentation”, 2019).

1 pragma solidity >=0.4.0 <0.7.0;

2

3 v contract SimpleStorage {

4 uint storedData;

5

6~ function set(uint x) public {
7 storedData = x;

8 ¥

9

10 ~ function get() public view returns (uint) {
11 return storedData;

12 }

13 }

Figura 2 — Exemplo de contrato inteligente de armazenamento de dados.
Fonte: Solidity Documentation (“Introduction to Smart Contracts — Solidity 0.5.15
documentation”, 2019).

A Figura 2 exemplifica um contrato inteligente simples de armazenamento de dados.
E possivel observar inicialmente que o contrato pode ser compilado pela versido 0.4.0 do
compilador Solidity até a versao imediatamente anterior a versao 0.7.0 (linha 1). O contrato,
intitulado SimpleStorage (linha 3), possui a variavel de estado storedData (linha 4). Ao
acionar a funcdo set (linha 6), uma variavel x, atribuida pelo requerente do contrato, €
registrada, modificando a variavel de estado do contrato storedData (linha 7). Enquanto isso,
a funcdo get (linha 10) ¢ capaz de retornar o valor atual da variavel de estado storedData

(linha 11) (“Introduction to Smart Contracts — Solidity 0.5.15 documentation”, 2019).

Cabe reiterar que, no exemplo exposto, qualquer um pode acessar e acionar as fungdes
do contrato inteligente, registrando um novo niimero inteiro (uint) a variavel x e alterando a
variavel de estado storedData, uma vez que ndo ha nenhuma restri¢cao de acesso descrita no
contrato. Ressalta-se ainda que, apesar da mutabilidade da variavel de estado storedData,
todos os seus valores ja registrados podem ser acessados através do historico da blockchain.
Isto acontece porque toda vez que a funcao set for acionada, uma transagao ¢ registrada junto
a blockchain com todas as informagdes pertinentes a operagao, como o valor atribuido (uint

X), quem a realizou (chave publica), seu registro temporal (timestamp), etc.
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2.5 Armazenamento associativo peer-to-peer (P2P) enderecado ao contetido

Um sistema de arquivos de armazenamento associativo endere¢ado ao contetido
oferece armazenamento persistente de dados que sdo compartilhados entre os nés da rede
P2P. Os arquivos sdo criados diretamente ¢ podem sobreviver ao tempo de vida de processos
e nos até a exclusdo explicita (indisponibilidade). Para garantir a integridade dos dados ¢
utilizada a criptografia por hashes, fornecendo um identificador (endereco) tinico e niimero
de caracteres constante, gerado a partir do conteudo do arquivo. Colisdes, isto ¢, obter a
mesma hash para agrupamento de dados diferentes, ¢ virtualmente impossivel, tornando a
criptografia por hashes um meio de protecdo a adulteracdo de dados e assegurando a
imutabilidade. Além disso, arquivos sdo deduplicados, isto é, dados duplicados sao
eliminados automaticamente, reduzindo a utilizagdo real do espago de armazenamento e

otimizando a disponibilidade através dos nés (BLOMER, 2015).

Uma vez que ndo existe um servidor de arquivos centralizado, este tipo de sistema de
armazenamento aprimora duas caracteristicas importantes, a saber: resiliéncia e velocidade.
Resiliéncia porque existe backup de um mesmo arquivo em varios nos da rede. Velocidade
porque partes de um mesmo arquivo podem ser obtidas, paralelamente, de diversos nos da

rede.

2.6 InterPlanetary File System (IPFS)

InterPlanetary File System (IPFS) é um sistema de arquivos de armazenamento
associativo P2P enderecado ao conteudo que busca conectar todos os dispositivos de
computacdo com o mesmo sistema de arquivos. De certa forma, o IPFS ¢ semelhante a Web,
mas pode ser visto como um Unico conjunto de BitTorrent, trocando objetos em um
repositorio Git. Em outras palavras, o IPFS fornece um modelo de armazenamento em bloco
enderecado a conteudo de alto rendimento, com hiperlinks enderegados a conteudo. Isto
forma uma estrutura de dados sobre a qual € possivel construir sistemas de arquivos com

versao, blockchains e até uma Web permanente (BENET, 2019).



23

Certificado académico PDF.pdf

FOAF BDF.txt

FOAF Vocabulary Specification.pdf

Figura 3 — Exemplo de arquivos publicados no IPFS.
Fonte: Elaboragdo propria (2019).

A Figura 3 apresenta quatro documentos publicados no sistema de arquivos
distribuido IPFS e suas respectivas hashes. Nota-se a deduplicacdo realizada pelo sistema no
arquivo FOAF RDF que, ao ser publicado duas vezes, ainda que com extensdes de formato
diferentes (.rdf e .txt), apresentam a mesma hash de identificagcdo, por possuirem exatamente
o mesmo conteudo. Ressalta-se ainda que, caso qualquer usuario queira acessar o documento
pelo navegador, basta utilizar o gateway fornecido pelo IPFS, acrescido da hash de
identificagdo do documento, neste caso,

<https://ipfs.i0/ipfs/QmeVRmyWzTwjijmGuqC4XPw7xJpQMHoyypK5bkb5q7Rizi>.

Reforga-se ainda a importancia da criptografia por fun¢ao de hash: caso o documento
em questdo seja minimamente alterado e republicado, este é reconhecido como um novo
documento e lhe ¢ atribuida uma nova hash completamente diferente e, por conseguinte, um
novo enderego, garantindo a imutabilidade do documento original; isto €, a correlacdo entre

o documento original e sua respectiva hash originalmente gerada.

2.7 Aplicacdes descentralizadas (DApps)

Andreas Antonopoulos, um dos maiores especialistas em blockchain do mundo, e

Gavin Wood, cofundador da rede Ethereum, em Antonopoulos e Wood (2018), descrevem
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aplicacdes descentralizadas (DApps, sigla em inglés) como aplicagdes majoritaria ou
inteiramente descentralizadas, devendo-se considerar diversos aspectos neste quesito, como
backend, frontend e armazenamento de dados. Cada um destes aspectos pode ser, de alguma

forma, centralizado ou descentralizado.

Em uma aplicagdo descentralizada, contratos inteligentes sdo utilizados para
armazenar a logica do negocio, e, de forma simplificada, substituem os componentes backend
presentes em uma aplicagdo comum. Depois de implementado, um contrato inteligente pode

ser operado por diversos desenvolvedores e usuarios através da rede Ethereum.

Diferente da légica do negdcio (contratos inteligentes), que requerem maior
entendimento sobre a maquina virtual do Ethereum e novas linguagens de programacao,
como Solidity, a interface do usuario (frontend) pode ser realizada por meio de tecnologias
Web tradicionais (HTML, CSS, JavaScript, etc.). O frontend geralmente ¢ vinculado ao
Ethereum por meio da biblioteca JavaScript web3.js, que € incluida aos recursos do frontend

e ¢ fornecida a um navegador por um servidor Web.

Devido a altos custos em gas (taxa necessaria para realizar com €xito uma transagao
ou executar um contrato na plataforma blockchain Ethereum), contratos inteligentes nao sdo
adequados para armazenar ou processar dados em larga escala. Por esta razao, a maioria das
aplicagdes descentralizadas utilizam plataformas de armazenamento fora da blockchain.
Estas plataformas podem ser centralizadas, como bancos de dados na nuvem, por exemplo,

ou descentralizadas em um sistema P2P, como IPFS ou Swarm?.

Além disso, Antonopoulos € Wood (2018) discernem sobre as vantagens que uma

aplicacdo descentralizada possui em relagdo a uma arquitetura tradicionalmente centralizada:

e Resiliéncia: o fato de a ldgica do negodcio ser controlada por um contrato
inteligente torna o backend da aplicacdo descentralizada totalmente
distribuido e gerenciado na blockchain. Assim, enquanto a blockchain estiver

operando, a aplica¢do permanecera disponivel e sem tempo de inatividade;

8 https://swarm-gateways.net/bzz:/theswarm.eth/
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e Transparéncia: uma vez registrada na blockchain, qualquer um pode verificar
o codigo da aplicacao e suas funcgdes. Além disso, todas as interagdes com a

DApp sao armazenadas permanentemente.

e Resisténcia a censura: enquanto tiver acesso a um no6 da rede Ethereum,
nenhuma espécie de controle centralizado impedira o usuario de interagir com
a aplicacdo. Ninguém, nem mesmo o dono do contrato, pode alterar o codigo,

uma vez implementado a rede.

2.8 Web Semantica

Na Web original, a maquina ndo compreende a semantica dos documentos (paginas)
publicados, limitando-se a exibi-los para que o ser humano os interprete. A Web Semantica
(BERNERS-LEE et al., 2001 apud AZEVEDO; JACYNTHO, 2014) vislumbra ir além,
publicando dados formalmente estruturados, bem como estabelecendo relacionamentos
semanticos entre dados de diferentes fontes de dados (Linked data). Um espaco global de
dados (Web de Dados Ligados), com semantica explicita, compreensivel tanto por seres
humanos, mas, sobretudo, por agentes de software que entdo podem tomar decisdes

"inteligentes" para nos auxiliar (JACYNTHO, 2012).

Nesta Web de dados semanticos, cada recurso (entidade) da vida real ¢ identificado
por um Uniform Resource Indentifier (URI). Um URI é um endereco Web que, ao ser
acessado, retorna uma descri¢do (propriedades e valores) do recurso em um formato
estruturado, inteligivel por maquina, denominado Resource Description Framework (RDF).
Desta forma, essencialmente, os recursos sdo capazes de se conectar semanticamente por
meio de seus enderegos Web (URI), e sdo descritos por um modelo de dados estruturado

(RDF) (AZEVEDO; JACYNTHO, 2014).

2.9 Resource description framework (RDF): modelo de dados da Web Semantica

O modelo de dados RDF, comumente utilizado em aplicagdes relacionadas a Web

Semantica, permite a interligacdo de dados em grafo. Além de se enquadrar muito bem com
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algoritmos e técnicas estatisticas desenvolvidas para grafos, o modelo possui forte
capacidade de consulta através da linguagem de consulta SPARQL (JACYNTHO;
SCHWABE, 2016).

Um grafo RDF ¢ um conjunto de triplas (recurso-propriedade-valor ou sujeito-
predicado-objeto) descrevendo um ou mais recursos (JACYNTHO, 2012). Para ilustrar, o
grafo RDF da Figura 4 descreve os recursos “Bob” e a famosa pintura “The Mona Lisa” de

Leonardo da Vinci.

Alice Leonardo Da Vinci

is interested in

Person 14 July 1990

La Joconde a Washington

Figura 4 — Grafo RDF em triplas inerentes aos recursos “Bob” e “The Mona Lisa”.
Fonte: RDF 1.1 Primer (MANOLA; MILLER; MCBRIDE, 2014).

A partir da perspectiva de “Bob” como recurso, verifica-se, por meio das triplas RDF,
que o mesmo ¢ uma pessoa (propriedade: “is a” — valor: “Person”), nasceu em 14 de julho de
1990 (propriedade: “is born on” — valor: “14 july 1990”), ¢ amigo de Alice (propriedade: “is
a friend of” — valor: “Alice”), e possui interesse na pintura “The Mona Lisa” (propriedade:
“is interested in” — valor: “The Mona Lisa”). E possivel observar também que “The Mona
Lisa” foi criada por Leonardo da Vinci (recurso: “The Mona Lisa” — propriedade: “was
created by” — valor: “Leonardo da Vinci”) e que o video “La Joconde a Washington” € sobre

“The Mona Lisa” (recurso: “La Joconde a Washington” — propriedade: “is about” — valor:
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“The Mona Lisa”). Além disso, torna-se relevante ressaltar que “The Mona Lisa” € o recurso
em uma tripla e o valor em duas triplas. A capacidade de um recurso em estar em ambas as
posi¢des proporciona maior conectividade entre triplas; caracteristica significativa de um
modelo RDF (MANOLA; MILLER; MCBRIDE, 2014). Vale ressaltar que em um grafo RDF
real, nds e arestas sdo identificados (rotulados) por URIs, garantindo a auséncia de

ambiguidade.

A representagao grafica de um grafo RDF contribui ao entendimento e interpretagao
por humanos, todavia, ¢ inadequado ao processamento por maquinas (FERREIRA;
SANTOS, 2013). Para a publicagdo factual de grafos (arquivos) RDF na Web, faz-se
necessaria a definicdo de sintaxes padrio, como RDF/XML®, Turtle!®, RDFa!l, etc.

(AZEVEDO; JACYNTHO, 2014).

E possivel publicar arquivos RDF na Web de duas formas distintas, a saber: arquivo
RDF puro (RDF/XML, Turtle, etc.) e RDF embutido em paginas HTML (RDFa). A sintaxe
RDFa permite anotar semanticamente paginas HTML, ou seja, por meio dos atributos dos
elementos HTML, inserir metadados RDF que explicitem o significado do contetido da
pagina. Com RDFa, ferramentas de busca na Web (Google, Yahoo, Bing, etc.) sdo capazes

de compreender o valor semantico subjacente aos elementos dos documentos publicados em

HTML (HERMAN et al., 2015).

Desta forma, com RDF ¢ possivel adicionar informagdes legiveis por maquinas a
paginas da Web, viabilizando tanto exibi¢gdes em um formato aprimorado nos mecanismos
de pesquisa, quanto processamentos automaticos em aplicagdes semanticas. Ademais,
fornece um padrao para interligar informagdes entre bancos de dados, inclusive dentro da
mesma organizacdo, a serem realizadas através de uma consulta federada pela linguagem

SPARQL (MANOLA; MILLER; MCBRIDE, 2014).

% https://www.w3.org/TR/rdf-syntax-grammar/
10 https://www.w3.org/TR/turtle/
' https://www.w3.org/TR/rdfa-syntax/



28

3. ARQUITETURA PROPOSTA PARA AUTENTICACAO E DISPONIBILIZACAO
DE DOCUMENTOS

Este capitulo apresenta a arquitetura proposta, bem como uma breve descri¢dao da

trajetoria metodologica percorrida para sua elaboracdo, implementagao e teste.

3.1 Trajetoéria metodologica

A arquitetura, que contempla a autenticacdo/validacio e disponibilizacdo de
documentos por meio de blockchain e de sistema de arquivos associativo P2P enderecavel

ao conteudo, respectivamente, foi delineada ao longo dos seguintes passos:

e Estudo das tecnologias envolvidas: criptografia, blockchain e contratos
inteligentes, aplicagdes descentralizadas modernas, armazenamento
associativo P2P, Web Semantica (especialmente o modelo de dados RDF);

e Identificacdo dos componentes arquiteturais e modelagem da arquitetura
racional para o registro e validagdo de documentos, propriamente dita;

e Selecdo da blockchain e do sistema de arquivos associativo P2P a serem
utilizados. Em seguida, selecdo e aprendizagem de ferramentas para a
implementacdo da arquitetura por meio de uma aplicacdo descentralizada
(DApp), que inclui a elaboracdo do contrato inteligente e sua integracao e
intera¢do com a blockchain;

e Desenvolvimento do contrato inteligente;

e Desenvolvimento da primeira versdo da aplicacdo descentralizada,
implementada em uma blockchain de testes local;

e Aprimoramento da aplicagdo, por meio de testes em blockchains de teste

publicas, geograficamente distribuidas.
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3.2 Médulos da Arquitetura proposta de autenticacao e disponibilizacdo de documentos

A arquitetura proposta ¢ dividida em trés modulos, a saber: registro de documentos;

obtencao de documentos auténticos; e autenticagao de documentos.

3.2.1 Mddulo de registro dos documentos

Este modulo consiste, basicamente, na gera¢do de hashes de autenticacdo e

enderecamento, com base no conteudo dos arquivos a serem registrados e, em seguida, no

registro destas hashes junto a blockchain, como pode ser observado na Figura 5.

fork _

Usuario  Dois arquivos: documento +

metadados RDF (opcional)

Dois arquives: documento +
metadados RDF (opcional)

Dois arquivos: documento +
metadados RDF (opcional)

\ o/ —|

Fungdo hash h
(p-ex. SHA-256)

Scac2adddsac...

dbee Mapestco. —>

Uma hash de autenticagdo para
cada arquivo (DOC. + RDF)

amde171fidodd
Qme0ss3I S5dd

—

—1

Armaz. P2P enderegavel
ao conteudo (p.ex. [PFS)

Uma hash de enderegamento
para cada arquive (DOC. + RDF)
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 join

ScarxaddcSac
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amde17affdosd...
amenss B Sdd

hashes de autenticagio

_{ — }

Blockchain {p.ex. Ethereum) Hash da transagdo

+ na blockchain
hashes enderecamento

Figura 5 — Médulo de registro dos documentos.
Fonte: Elaboragdo propria (2019).

Seja o usudrio (p.ex. uma instituicao), em posse do documento digital a ser registrado

(p.ex. um PDF) e, opcionalmente, um arquivo com metadados semanticos em RDF sobre o

documento, este modulo da arquitetura contempla as seguintes etapas:

(1) Em paralelo, gerar tanto as hashes de autenticacdo quanto as hashes de

enderecamento do documento e do arquivo RDF.

Aplicar funcao de hash (p.ex. SHA-256) no documento e no arquivo
RDF, gerando suas respectivas hashes que serdo usadas para
proposito de autenticagao;

O documento e o arquivo RDF sdo publicados no sistema de
armazenamento associativo P2P enderegavel ao conteudo (p.ex.
IPFS), garantindo, pois, sua disponibilidade. Como resultado desta

publicacdo, duas hashes de enderecamento sdo geradas
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automaticamente pelo sistema de armazenamento P2P, uma para o
documento e outra para o arquivo RDF associado. Estas hashes sao
usadas para formar os enderegos Web que permitem acessar

globalmente ambos os arquivos.

Assim, ao fim desta etapa, sdo obtidas quatro hashes: uma de autenticacao e
outra de enderecamento, tanto para o documento quanto para o arquivo com

metadados RDF associado.

(2) Registrar as quatro hashes na blockchain por meio de uma transagdo cujo
destino ¢ um contrato inteligente. Obter-se-4, ao fim desta operacado, a hash
de transagdo; isto €, o identificador do registro na blockchain, por meio do
qual as quatro hashes poderdo ser consultadas e sua validacdo verificada.
Cumprida esta etapa, temos o registro imutavel e invioldvel de que um
determinado usuario (p.ex. instituicdo) reconhece a existéncia do respectivo

documento, por meio da publicagdo de suas hashes.

Embora ndo seja padrdo na arquitetura, uma heuristica atrativa seria gerar as hashes do
documento (DOC) através da fungdo SHA-256 e do registro no sistema de armazenamento
P2P (p.ex. IPES), antes da elaboracdo do arquivo RDF, para que estas hashes possam ser
referenciadas no arquivo RDF, uma como identificador do documento (hash de autenticacao)
e outra como endereco Web (URL) de acesso ao mesmo (hash de enderecamento),
estabelecendo uma ligagdo explicita entre os dois arquivos. O emprego desta heuristica ¢

ilustrado na secao 4.3.1 do estudo de caso realista de uso da arquitetura.

3.2.2 Moédulo de obtencdo de documentos auténticos

Uma vez realizada a fase de registro dos documentos, estes podem ser facilmente
obtidos a partir de suas hashes de enderecamento registradas na blockchain. Uma vez que
ambos, a blockchain e o sistema de armazenamento P2P enderegavel ao contetdo, sdo
imutaveis, temos a garantia de que o documento obtido ¢ auténtico. Este moddulo da

arquitetura ¢ apresentado na Figura 6.
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Figura 6 — Mddulo de obtencao de documentos auténticos.
Fonte: Elaboragdo propria (2019).

O usuadrio, de posse da hash da transacdao da blockchain, deve seguir as seguintes

etapas:
(1) Acessar a transacao na blockchain, usando a hash da transagao;

(2) A partir do registro da transacdo na blockchain, extrair as hashes de

enderecamento do documento e do arquivo RDF associado;

(3) Com as hashes de enderegamento, acessar os enderecos Web dos arquivos e obté-
los no sistema de arquivos P2P. Por exemplo, no caso do IPFS, o endereco Web

do arquivo no seguinte formato: <https.//ipfs.io/ipfs/hash>.

Vale ressaltar que neste modulo ndo sdo utilizadas hashes de autenticagdo (geradas,
por exemplo, pela funcdo SHA-256). De novo, gracas ao carater imutavel tanto da blockchain
quanto do sistema de arquivos P2P enderecavel com base no contetido, os arquivos obtidos

por meio dos enderecos registrados na blockchain sao, por definicao, auténticos.

3.2.3 Modulo de autenticacdo de documentos

Este mddulo da arquitetura tem por objetivo autenticar documentos que tenham sido
obtidos de fontes quaisquer que nao os enderecos oficiais registrados na blockchain. Como
se tratam de fontes ndo garantidas, estes documentos devem ser verificados quanto a sua

autenticidade. Este mddulo da arquitetura ¢ descrito na Figura 7.
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Figura 7 — Modelo de validacdo dos documentos através do SHA-256.
Fonte: Elaboragdo propria (2019).

Neste modulo, a autenticagdo ¢ realizada por meio das hashes de autenticagao
previamente registradas na blockchain, geradas pela funcdo de hash (p.ex. SHA-256). O
usuario que deseja verificar a autenticidade de um documento deve possuir, tanto o

documento, quanto a hash da transacao da blockchain:

(1) De posse do documento e do arquivo RDF opcional que se queira autenticar,
aplica-se a fungdo de hash (p.ex. SHA-256) aos arquivos, obtendo-se as
respectivas hashes;

(2) Em paralelo, a partir da hash de transagdo da blockchain, acessam-se os dados
da referida transacdo na blockchain, extraindo as hashes de autenticagdo
previamente registradas;

(3) A hash de cada arquivo a ser autenticado ¢ entdo comparada com a hash de
autenticacao correspondente extraida da blockchain. Caso a comparagao tenha
sucesso, ou seja, a hash do arquivo seja idéntica a hash da blockchain o

arquivo ¢ auténtico, caso contrario o arquivo ¢ falso.
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4. IMPLEMENTACAO DA ARQUITETURA PROPOSTA

Como prova de conceito, este capitulo descreve uma implementagdo da arquitetura
proposta, por meio de uma aplicagdo descentralizada (DApp), usando a blockchain Ethereum
e o sistema de armazenamento associativo P2P enderecavel ao conteido IPFS. A rede
Ethereum foi escolhida por ser uma blockchain de proposito geral, com uma maquina virtual
de Turing completa, com uma comunidade massiva de desenvolvedores, que cresce cada vez
mais. Como resultado desse crescimento, o Ether, a criptomoeda da rede Ethereum, € a
segunda criptomoeda em capitalizacdo de mercado, ficando atrds apenas da criptomoeda
Bitcoin. Ja o IPFS ¢ um sistema robusto, sendo um dos mais utilizados para o seu proposito,

e inclusive, visa superar o HTTP, na Web distribuida do futuro.

Este capitulo aborda a sele¢ao das ferramentas utilizadas, a elaboragao de um contrato
inteligente, o desenvolvimento da aplicagdo em ambiente simulatorio local e em ambientes
descentralizados, além de demonstracdes em exemplos exploratdrios e realistas. Ademais, a
aplicacdo descentralizada (DApp), assim como o seu codigo, na integra, podem ser acessados

no GitHub'?.

4.1 Ferramentas utilizadas

Para implementar a referida arquitetura, algumas ferramentas foram cuidadosamente

avaliadas e selecionadas.

4.1.1 Remix IDE

Remix' ¢ um ambiente de desenvolvimento integrado (IDE) escrito em JavaScript e
em codigo aberto que permite escrever, testar, depurar e implementar contratos inteligentes
em Solidity, linguagem mais popular da plataforma Ethereum, direto do navegador. O editor
do Remix recompila o codigo cada vez que o contrato ¢ alterado, além de realcar a sintaxe

mapeada a linguagem Solidity. A ferramenta possibilita testar as fun¢des do contrato e

12 https://github.com/Iguicarvalho/Inbox
13 https://remix.ethereum.org/
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realizar transagdes que podem posteriormente ser depuradas através do seu console (“Remix

documentation”, 2018).

4.1.2 Truffle

Além de um ambiente de desenvolvimento de primeira classe, Truffle'* ¢ também um
[framework de testes para blockchains utilizando a maquina virtual Ethereum, a fim de tornar
mais facil a vida dos desenvolvedores. Com Truffle, ¢ possivel compilar contratos
inteligentes e testa-los de forma automatizada para rapido desenvolvimento, por exemplo.
Além disso, o framework possui gerenciamento de rede para implantacdo em qualquer rede

publica ou privada (“Truffle documentation”, 2019).

4.1.3 Ganache

Orientado a blockchain Ethereum, Ganache'® funciona como uma blockchain privada
e ¢ utilizado para implementar contratos, desenvolver aplica¢des descentralizadas e executar
testes. Por simular uma blockchain em memoria, € possivel acompanhar as saidas de log (log
outputs) geradas pelas transagdes, estabelecer configuracdes avangadas de mineracdo e
verificar todos os blocos e transagdes com o proposito de compreender o funcionamento do

sistema (“Ganache documentation”, 2019).

4.1.4 Lite-server

Utilizado para desenvolver aplicacdes Web de forma mais acessivel, Lite-server's é
um servidor Web simples com suporte para aplicagdes de uma unica pagina (SPAs, sigla em
inglés), que atualiza quando h4 alteracdo no HTML ou Javascript, insere alteragdes de CSS

e tem uma pagina de fallback quando uma rota ndo ¢ encontrada (PAPA, 2019).

14 https://www.trufflesuite.com/truffle
135 https://www.trufflesuite.com/ganache
16 https://github.com/johnpapa/lite-server
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4.1.5 MetaMask

MetaMask'” é uma extensdo que possibilita realizar transacdes na rede Ethereum
através do navegador, permitindo que usudrios gerenciem contas e suas chaves (privadas e
publicas) de varias maneiras, incluindo carteiras de hardware, isolando-as do contexto do site

(KUMAVIS et al., 2019).

A ferramenta injeta uma instancia Web3 em JavaScript no navegador, agindo como
um cliente RPC (gateway) que se conecta a uma variedade de blockchains Ethereum, como

arede principal, e redes de testes, como Ropsten, Kovan, Rinkeby, ou um n6 RPC local, como

Ganache (ANTONOPOULOS; WOOD, 2018).

4.2 Desenvolvimento da aplicacdo descentralizada (DApp)

Esta secdo se destina ao desenvolvimento da aplicagdo descentralizada (DApp), que
inclui a elaboragdao do contrato inteligente, o desenvolvimento da DApp em blockchain

privada e publica, além de testes exploratorios em ambos os niveis de privacidade.

Primeiramente foi feito um prototipo, em blockchain privada. Este prototipo foi
paulatinamente aprimorado, gerando versdes cada vez mais completas e robustas da

aplicagdo, que serdo apresentadas a seguir.

4.2.1 Elaboragao do contrato inteligente

Para desenvolver a aplicagdo foi preciso, em primeiro lugar, codificar um contrato
inteligente que cumprisse os requisitos, ou seja, que registrasse, na transacao da blockchain
Ethereum, as quatro hashes necessarias para a validagdo e disponibilizacdo de um

documento. O codigo elaborado para este contrato pode ser observado na Figura 8.

17 https://metamask.io/
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pragma solidity »>=@.4.16 <9.6.9;
contract Inbox {

address publisher;
string PDF1;
string RDF1;
string PDF2;
string RDF2;

"

vent LogStoreHash(

address indexed _publisher,
string hashi,

string hash2,

string hash3,

string hashz);

function stereHash

(string memcry hashi,
string memery hash2,
string memery hash3,
string memcry hasha)

public {
publisher = msg.sender;
PDF1 = hashil;
ADF1 = hash2;
PDF2 = hash3;
ADF2 = hash4;

emit LogStoreHash(publisher, hashi, hash2, hash2, hash4);

b

function getMessage() public view returns
(address _publisher,

string memcry hash_do_PDF,

string memery hash_do_RDF,

string memcry PDF_no_IPFS,

string memcry RDF_no_IPFS)

return (publisher, PDF1, RDF1, PDF2, RDF2);

)
Figura 8 — Cddigo do contrato inteligente para registrar hashes na blockchain Ethereum.
Fonte: Elaboracao propria (2019).

O contrato desenvolvido, denominado /nbox (linha 3), opera através de cinco
variaveis de estado (linhas 5 a 9). Enquanto a variavel publisher é do tipo address (endereco),
as variaveis PDFI, RDF1, PDF2 e RDF?2 sao do tipo string. Variaveis do tipo address

contém um endereco de conta Ethereum.

A funcao storeHash (linha 19) tem por objetivo armazenar as variaveis hashl, hash2,
hash3 e hash4, nas respectivas variaveis de estado do contrato (linhas 26 a 29). Ainda,
ressalta-se que, na linha 25, a variavel de estado publisher equivale ao remetente da operagao
(msg.sender), ou seja, o endere¢o da conta Ethereum que iniciou a transa¢ao que invocou

esta operagdo do contrato.
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Por conseguinte, a fungdo getMessage retorna os valores atribuidos na fungao

storeHash, assim como o endereco da conta que realizou a transagao (linha 41).

Além destas fungdes, aprecia-se a utilizagdo de eventos no contrato. Eventos sdo
registros acionados por transagdes e incorporados a estrutura da blockchain, associados ao
endereco do contrato inteligente a que se referem (“Contracts — Solidity 0.5.11
documentation”, 2019). Eventos neste contrato inteligente possibilitam a realizagdo de
consultas aos registros de transagdes que invocaram este contrato, diretamente pela aplicacao
descentralizada, de acordo com as variaveis de estado estabelecidas no evento, codificado no
contrato (linhas 13 a 17). Assim, um evento LogStoreHash ¢ disparado ao final da execucao
da fungdo storeHash (linha 31), armazenando as informagdes pertinentes a transacdao na
blockchain, como as variaveis estabelecidas ¢ outros dados, como a hash da transagdo e a
hash do bloco, em um formato estruturado de dados, permitindo que estas informagdes sejam

gerenciadas pela aplicagdo descentralizada.

E importante reiterar a verificagdo do cddigo do contrato por meio da ferramenta
Remix IDE, que permite apurar erros de programagdo, assim como inconsisténcias inerentes

a versao do compilador Solidity utilizado.

4.2.2 Desenvolvimento da aplicacdo descentralizada em um ambiente simulatério local

Ap6s a elaboragdo do contrato inteligente, foi realizada, através do comando truffle
migrate --compile-all --reset --network ganache, sua compilagao junto ao framework Truffle

e registro na blockchain Ethereum privada e local Ganache, como mostra a Figura 9.



& Ganache - a X

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS
4 20000000000 6721975 PETERSBURG 5777 HTTP:/127.0.0.1:7545 AUTOMINING

—mcx  TX 0x62212b6953cflesac3f2c687ffceella549b7e3bf0de6ab0558dd9fdc8albaa8

SENDER ADDRESS CREATED CONTRACT ADDRESS e
0xBf567A86a99e07e8d47b554d72F3D415D31A5F6E 0xD5B9E49795602855DE480aEc5607461cAal8225d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 667583 20000000000 6721975 3

TXDATA

0x608060405234801561001057600080fd5b5061090b806100206000396000f3fe60806040526004361061004C576000357c01

900463 ffffffff1680638664979614610051578063ce6d41de146102de575b600080fd5b34801561005d57600080fd5hb506102dc600480360360
8081101561007457600080fd5b810196808035906020019064010000000081111561009157600080fd5b826018360208260111156100a357600080fd5b80359060200191846
0018302840111640100000000831117156100¢557600080fd5b91908080601f01602080910402602001604051908101604052809392919681815260200183838082843760
0081840152601f19601f8201169050808301925050505050505091929192908035906020019064010000000081111561612857600080fd5b820183602608201111561013a5
7600080fd5b8635906020019184600183028401116401000000008311171561015¢57600080fd5b91908080601f0160208091040260200160405190810160405280939291
90818152602001838380828437600081840152601f19601820116905080830192505050505050509192919290803590602001906401600000008111156101bf57600080f
d5b8201836020820111156101d157600080fd5b803590602001918460018302840111640100000000831117156101f357600080fd5b9190808060110160208091040260260
016040519081016046528093929196818152602001838380828437600081840152601f1960118201169650808301925050505050505091929192908035906020019064016
000000081111561025657600080fd5b82018360208201111561026857600080fd5b8035906020019184600183028401116401000000008311171561028a57600080fd5b91
908080601f016020809104026020016046519081016040528093929196818152602001838380828437600081840152601f1960118201169050808301925050505050560509
19291929605050506104€5565b005b34801561022a57600080fd5b506102f3610587565b604051808673ffffffffffffffffffffffffffffffffffffffff1673ffffffffff
fEffffffffffffffffffffffffffff168152602001806020018060200180602001806020018581038552898181518152602001915608051906020019680838360005b83811
0156103715780826015181840152602681019050610356565b505050560965090810190601f16801561039e57808203805160018360200361010002031916815260200191560
5b50858103845288818151815260200191508051906020019080838360005b838110156103d75780820151818401526020810190506103bc565b505050509050968101906
01f168015610404578082038051600183602003610100026319168152602600191505b50858103835287818151815260200191508051906020019080838360005b83811015
61043d578082015181840152602081019050610422565b50505050905090810190601f16801561046a57808203805160018360200361010002031916815260200191505b5
08581038252868181518152602001915080519060260019680838360005b838110156160423578082015181840152602081019050610488565b50505050905096810190601 f
1680156104d057808203805160018360200361610002031916815260200191505b50995050505050505050505060465180910390f350336000806101000a81548173Fffff
e fffffffffffffffffffffffffo21916908373ffffffffffffffffffffffffffffffffffffffff1602179055508360019080519606020019061053b9291906108
3a565b50826002968051906020019061055292919061083a565b5081600396805190602001960610569929196616083a565b50806004908051960602001906105809291906160
83a565b5050505050565b60006060806060806000809054906101000a900473ffffffffffffffffffffffffffffffffffffffff1660016002600360048380546001816001
16156101000203166002960480601f01602080910402602001604051908101604052809291968181526020018280546001816001161561010002631660029004801561064
€5780601f106106235761010080835404028352916020019161064e565b820191906000526020600020905b81548152906001019060200186831161063157829003601f16
8201915b50505050509350828054600181600116156101000203166002900480601f016020809104026020016040519081016040528092919081815260200182805460018
1600116156101000203166002900480156106€a5780601f106106bf576101008083540402835291602001916106€a565b820191906000526020600020905b815481529060
0101906020018083116106cd578296003601f168201915b50505050509250818054600181600116156101000203166002900480601f0160208091040260200160405190816

120/40S70ANTN1NN0101E1EAINANA1070ARLAAN1014ANA1141E410100AIA214EAATNNANALONIEA1ATOLETIONAA1£10E1ATCRETIZA1A1A00A0IELALANOIEINIEAIANIN1EI1ATOLRAEROD

Figura 9 — Exibicao do registro de implementagdo do contrato no simulador Ganache.
Fonte: Elaboragao propria (2019).

O registro de criagdo do contrato atenta a informagdes relevantes, como a hash de
transag¢ao de criagdo do contrato (7X), o endereco da conta que criou a transacao (sender
address), o endere¢o do contrato criado (created contract address) e a quantidade de gas

consumida para implementar o contrato na blockchain (gas used).

O tltimo passo para o desenvolvimento da aplicacdo descentralizada envolveu a
estruturagdao de uma interface Web em HTML para que usudrios interajam diretamente com
o contrato inteligente registrado na blockchain Ganache. Este frontend foi elaborado através

do Lite-server, e pode ser observado na Figura 10.
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Figura 10 — Interface web da aplicagdo descentralizada (DApp) em HTML.
Fonte: Elaboragdo propria (2019).

A interface apresenta elementos referentes a conta Ethereum pré-selecionada para
realizar a operagdo: endereco (chave publica) e balanco em ether. E importante salientar que
esta foi uma das dez contas geradas automaticamente pelo Ganache com balango inicial de
100 ethers (ETH), e a mesma foi utilizada para criar o contrato (Figura 9). Desta forma,
devido aos custos de implementagdo, seu balango atualizado na interface ¢ de

aproximadamente 99,98 ethers.

O botdo Publicar Hashes referencia a fungdo storeHash do contrato inteligente
(Figura 8), permitindo registrar na blockchain as hashes inerentes ao documento a ser
validado e disponibilizado. Ao pressionar este botdo, as informagdes sdo registradas
automaticamente na blockchain Ganache através do contrato inteligente (backend),

caracterizando a aplicacao descentralizada, e sdo exibidas na interface (frontend).
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4.2.2.1 Exemplo exploratorio de uso da versao piloto da aplicagdo

Para testar a aplicacdo, foram selecionados o documento PDF!® de especificacdo da
ontologia FOAF e sua versdo RDF (BRICKLEY; MILLER, 2014). Ao calcular as hashes de

autenticagdo pela fungdo SHA-256, foram obtidos os seguintes resultados:

e PDF: 53dc735a544a826d9¢5133ec0fce0a9e308bd5e0053f112374b2182831b66268;

e RDF: 3d859b5d92a2¢3d041545d0141a8261682ca06d056af8c7b31e32d930abf2bcs.

Em seguida, os documentos foram submetidos ao sistema de arquivos P2P IPFS, e as

seguintes hashes de enderegcamento foram extraidas:

e PDF: QmYNT2J6blvjJod87a5]8ktpYytc4HTV3FbDuaBHLrTznX;

e RDF: QmeVRmyWzTwjiimGuqC4XPw7xJpQMHoyypKS5bkb5q7Rizi.

Reitera-se que, para visualizar determinado arquivo em um navegador, basta acessar

<https://ipfs.io/ipfs/hash-do-arquivo>.

De posse das quatro hashes, torna-se possivel a realizagdao do registro através da

aplicagdo descentralizada, como mostra a Figura 11.

18 Foi utilizado um arquivo PDF, mas poderia ter sido utilizado qualquer tipo de arquivo.
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Publique suas Hashs
PDF 1
53dc735a544a82609e5133ec0fce0ade308bd5e005311237402182831b66268

RDF 1

d041545d01 a06d056af8c7b31e32d930abf2bcs

PDF 2

hitps://ipfs.io/ipfs/QmYNT2J6b1vjJod87a5J8ktpYytc4HTV3FbDuaBHLITznX

RDF 2

https://ipfs.io/ipfs/fQmeVRmyWzTwjijmGuqC4XPw7xJpQMHoyypK5bkb5q7Rizi

3 -

Figura 11 — Tela de registro das hashes na aplicacdo descentralizada (DApp).
Fonte: Elaboragdo propria (2019).

Nota-se que cada uma das hashes corresponde a uma variavel de estado mencionada
no desenvolvimento do contrato inteligente. Ademais, optou-se por publicar os enderegos
Web (https) dos arquivos no IPFS, ao invés de hashes simples, permitindo o acesso direto

pela aplicacao.

Ao clicar no botao Submit, a funcio storeHash do contrato inteligente ¢ ativada e,
neste momento, ¢ exibida uma janela para confirmacao através da extensao MetaMask, com

informacgdes acerca da interagdo com o contrato, como mostra a Figura 12.
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Figura 12 — Telas pré e pos-confirmacao da operacao storeHash do contrato inteligente.
Fonte: Elaboragao propria (2019).

Na tela pré-operacdo, constatam-se dados pertinentes, como a conta a realizar a
operacao (account 1), o endereco do contrato (0x2887...f8CF), a quantidade de ether a ser
enviada (0 ether, por se tratar de uma operagdo de registro, € ndo uma transagdo financeira)

e a estimativa de custos operacionais (gas fee).

Uma vez confirmada, s3o entdo geradas informagdes definitivas a respeito da
transagcdo, uma espécie de extrato, como os enderecos do remetente (Oxa523...) e do
destinatario — contrato (0x2887b...) —, os custos operacionais reais (gas used) e o registro de
atividades (activity log). Ao acessar o registro de atividades, o usuario ¢ direcionado ao site
etherscan.io, uma plataforma de analise e exploragao de blocos da rede Ethereum (TAN et
al., 2019). Ressalta-se que o etherscan.io disponibiliza informacdes somente sobre
blockchains publicas. Para acessar as informagdes completas da transagdo nesta aplicagdo, €

preciso acessa-las no gerenciador da blockchain Ganache, como mostra a Figura 13.
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52697a69 0

Figura 13 — Registro da transag@o na blockchain privada Ganache.
Fonte: Elaboragdo propria (2019).

Além das informagdes ja percebidas anteriormente, o registro também fornece os
dados de entrada, isto &, as hashes atribuidas através da aplicacdo (¢x data). Observa-se que
os dados de entrada estdo no formato hexadecimal; para melhor visualizacao, basta converté-

los ao formato texto.

A fim de estabelecer um ambiente mais amigavel e funcional, os dados de entrada
também sao exibidos no frontend da aplicagdo apds a submissdo das hashes, e podem ser

contemplados na Figura 14.
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Figura 14 — Exibigdo da aplicagdo descentralizada (DApp), apos a publicagdo das hashes.
Fonte: Elaboracao propria (2019).

Além das hashes de autenticagdo geradas pelo algoritmo SHA-256 (PDFI e RDFI)
e das hashes de enderecamento IPFS, acrescidas do gateway publico do IPFS (PDF2 e
RDF?2), também ¢ exibido o endere¢o publico da conta que as publicou (publicado por). Caso
a conta ativa (Oxa523...b71) na carteira do MetaMask seja a mesma que publicou as hashes,

a variavel retorna “Vocé”.

Vale salientar que a versdao apresentada nesta secdo ¢ um protdtipo. A utilizagao de
uma blockchain de teste local (Ganache) permitiu a andlise da interagdo entre o usuario € o
contrato inteligente integrado a uma blockchain, sem a exposigao de dados ao mundo externo.
Ainda que neste projeto piloto da aplicacao descentralizada as hashes tenham sido registradas
em uma blockchain com sucesso, a geracao das hashes foi realizada por ferramentas externas.
Neste interim, estimou-se a integragdo destas ferramentas a aplicacdo, de modo que a
aplicagdo seja a unica ferramenta necessaria a cumprir todas as etapas da arquitetura
proposta, reduzindo o numero de interagdes até a validagdo, ¢ melhorando, sobremaneira, a

experiéncia do usuario. Este e outros aprimoramentos serdo abordados a seguir.
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4.2.3 Desenvolvimento da aplicagdo descentralizada em blockchains Ethereum publicas de

teste (testnets)

Apds o uso da aplicagdo em uma blockchain local e centralizada, tornou-se
importante experimenta-la em ambientes descentralizados, préximos a realidade da rede

principal da blockchain Ethereum.

A comunidade Ethereum mantém varias redes de teste. Elas sdo utilizadas pelos
desenvolvedores para testar suas aplicagdes sob diversas condigdes realistas, sem custo, antes

de implantar na rede principal do Ethereum (“Developers | Ethereum”, 2019).

Neste contexto, a aplicacdo foi implementada em duas redes de teste (testnets):
Rinkeby e Ropsten. Enquanto a rede Ropsten utiliza o protocolo Proof of Work (o mesmo da
rede principal do Ethereum), no qual os mineradores devem resolver problemas matematicos
através de processamento computacional, a rede Rinkeby possui o protocolo Proof of
Authority; isto €, uma rede centralizada, na qual a validagdo das transa¢des ¢ realizada por

um grupo especifico de pessoas (“Developers | Ethereum”, 2019).

A Figura 15 exibe a aplicacao no seu estado atual. Como explicitado na se¢ao anterior,
fez-se importante a incorporagdo das ferramentas de geracao das hashes a aplicacdo, a qual

foi realizada, e pode ser observada a seguir.
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Figura 15 — Versdo atual da aplicagdo descentralizada (DApp), desconectada.
Fonte: Elaboragdo propria (2019).

E possivel observar na imagem que a DApp se encontra desconectada (item 1) da rede
Ethereum; isto ¢é, ndo possui qualquer provedor de Web3 ativo. Nesta configuracao
apresentada, o usudrio pode utilizar tdo somente as ferramentas de geragao das hashes IPFS
e SHA256; basta enviar um arquivo PDF ou RDF (item 2), e entdo as hashes sdao geradas

automaticamente através de Javascript (item 3).

Enquanto a geragdo da hash SHA256 de um arquivo implica apenas a aplicagdo de
um algoritimo criptografico, uma hash gerada pelo IPFS significa que o arquivo ja se
encontra publicado no sistema de arquivos P2P e pode ser acessado por qualquer um que

tenha conhecimento da respectiva hash, desde que o arquivo esteja hospedado por um no.

Cabe ressaltar que registrar arquivos no IPFS nao implica a sua validagdo; apenas a

sua disponibiliza¢do. Para que se torne um arquivo crivel, € preciso registrar as hashes



47

geradas na blockchain Ethereum, e isto s6 pode ser realizado utilizando um provedor Web3,

como a extensao de navegador MetaMask.

Ao acionar a extensdo MetaMask no navegador, ¢ injetada uma instancia Web3 no
contexto de Javascript do navegador, permitindo a comunicacdo entre a DApp e a rede
Ethereum selecionada. Além da rede, a extensdo também possibilita ao usudrio estabelecer a
carteira a ser utilizada, na qual consta a conta a realizar as transagdes. Apos definir estes

parametros, a DApp apresenta a configuracao apresentada na Figura 16.

0x4010f89b25c59c383d71b150b0bdcbdfdcadal 2

1.986372084 ETH 3

4 Ethereum  @IPFS %, MetaMask Q) Github 1
4

[ Enviar PDF

[3 Enviar RDF

4 Publicar Hashs 5

Hash da 0: 0x924935462151087971 5e9a07a1ee1bi165
6 FDF
SHA256. a056ed60049bc7767d44b048e6ccbBb163c83bf8a11da78cas671418cf9echd4
IPFS: Gmi FivUBniMFem3JyXToNWJ1M4Goibbrb1dJ2q5CBB
Mirror 1 Mirror 2
RDF
SHA256: 2576253146847 ce7hi 6fedbb591673d6dc46 275 c9ca

IPFS: QmSPN|
Mirror 1 Mirror 2

VhquHpAeuUtosMKLNBVpWYBIVEYzZ4yP
Publicado por: Vocé

4 Exibir todas as transagdes 7

SAEG - © 2019 - Luis Guilherme Carvalno e Mark Douglas Jacynthe

Figura 16 — Versdo atual da aplicagdo descentralizada (DApp), conectada.
Fonte: Elaboragao propria (2019).
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A DApp entdo apresenta novas informacdes oriundas da rede Ethereum, mais
especificamente do contrato inteligente associado a aplica¢dao que fora registrado na referida

blockchain. Seguindo a numeracao da Figura 16, temos:

1. Rede selecionada: apresenta o nome da rede definida na extensdo MetaMask.
Frisa-se que, para a interacdo, ¢ necessario que o contrato inteligente
desenvolvido tenha sido registrado (publicado) na rede selecionada. Caso a
rede seja alterada, a aplicacdo ¢ automaticamente atualizada para refletir o

estado atual da extensdo. Na Figura 16, a rede selecionada ¢ a Ropsten;

2. Conta selecionada: exibe o endereco publico da conta definida na extensao

MetaMask. Caso a conta seja alterada, a aplicacdo ¢ automaticamente

atualizada para refletir o estado atual da extensao;

3. Saldo em ether: expde o saldo em ether da conta selecionada;

4. Contrato implementado: endereco do contrato inteligente associado a
aplicagdo, registrado na rede selecionada. O contrato apresenta um endereco

diferente para cada rede em que foi registrado;

5. Publicar hashes: o botdo aciona a fun¢do storeHash do contrato inteligente,

permitindo registrar as hashes inerentes aos documentos enviados;

6. Ultima transagdo: apresenta a Giltima operacgdo realizada dentro do contrato.
Nesta tabela, podem-se observar informagdes importantes, como a hash da
transa¢do que invocou o contrato e as hashes de autenticacdo SHA256 e de

enderecamento IPFS dos documentos PDF e RDF, respectivamente;

7. Exibir todas as transagdes: o botdo aciona o evento LogStoreHash do contrato
inteligente, permitindo consultar todas as transagdes que invocaram o

contrato, da respectiva rede.
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Desta forma, todas as informagdes pertinentes ao esquema de disponibilizagdo e
autenticacdo desenvolvido sdo exibidas na aplicacdo, tornando-a autocontida.
Adicionalmente, para fins de confirmacao, existem hiperlinks associados as hashes IPFS e
enderegos publicos, redirecionando o usudrio a gateways de acesso ao documento € ao

blockchain explorer etherscan.io, respectivamente.

4.2.3.1 Exemplo exploratorio de uso da versao atual da aplicagdo

Inicia-se o teste da DApp, utilizando os mesmos documentos do exemplo anterior
(vide se¢do 4.2.2.1), como mostra a Figura 17. Ao enviar os arquivos, ¢ possivel observar as

mesmas hashes geradas.

[3 Enviar PDF

53dc735a544a826d9e5133ec0fce0a9e308bd5e0053f1f2374b2182831b66268

[=1 Enviar RDF

3d859b5d92a2c3d041545d0141a8261682ca06d056af8c7b31e32d930abf2bcs

Figura 17 — Envio de documentos na versdo atual da aplicagdo descentralizada (DApp).
Fonte: Elaboracao propria (2019).

Reitera-se que, na secdo 4.2.2.1, a geracdo das hashes foi realizada de forma
segregada a aplicacdo; isto ¢, ferramentas de terceiros para geracdo da hash SHA256 e a
instalag@o local de um né IPFS para envio do documento ao respectivo sistema de arquivos
distribuido. Nesta se¢do, as hashes sdo geradas de forma integrada a aplicagdo; ha codigos

em Javascript para o algoritmo criptografico SHA256 e para o envio de arquivos ao IPFS.

Além disso, € possivel, a partir da hash IPFS, acessar os arquivos hospedados neste

sistema de arquivos, através de trés diferentes gateways gerados pela aplicagao.
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Apbs acionar o botao “Publicar Hashes” e confirmar a operagao junto ao MetaMask,

as hashes registradas sdo disponibilizadas no HTML, como mostra a Figura 18.

PDF

SHA256: 53dc735a544a826d9e5133ec0fce0a%e308bd5e00531f2374b2182831b66268
IPFS: QmYNT2J6b1vjJod87a5J8ktpYytc4HTV3FbDuaBHLITznX
Mirror 1 Mirror 2

RDF
SHA256: 3d859b5d92a2¢3d041545d014fa8261682ca06d056af8c7b31e32d930abf2bcs

IPFS: QmeVRmyWzTwjijmGuqC4XPw7xJpQMHoyypK5bkb5q7Rizi
Mirror 1 Mirror 2

Publicado por: Vocé

Figura 18 — Exibi¢do da fungdo getMessage na versdo atual da aplicagdo descentralizada (DApp).
Fonte: Elaboragdo propria (2019).

A Figura 18, que contém informagdes registradas na ultima transagdo realizada na

blockchain, apresenta o retorno da chamada fun¢do getMessage do contrato inteligente

utilizado (vide Figura 8).

Ao acessar o link “Hash da transacao”, o usuario ¢ redirecionado ao blockchain

explorer etherscan.io, como mostra a Figura 19.

[ This is a Ropsten Testnet transaction only

Transaction Hash 0x0a3b58ac8898a192910f3a559d15e37b48784a43567afa3b2732914c5059e82
Status: ]

Block 5405081

Timestamp ® 14 mins ago (Sep-16-2019 05:28:30 PM +UTC)

From x4010fb89b25c59¢383d7 1b150b0f

To: Contract 0x9¢1a129202¢1ca01702e75118f3784658e50cc2f @ (O

Value 0 Ether  ($0.00)

Transaction Fee: 0.00011488 Ether ($0.000000)

Gas Limit 500,000

Gas Used by Transaction 114,880 (22.98%)

Gas Price 0.000000001 Ether (1 Gwei)

Nonce  Fosition 17 B

Input Data: % Name Type Data
[ hashl string 53dc735a5442826d9e5133ec0f ce0a9e308005e0053F1£237402182831b66268
1 hash2 string 3d85905d92a2c3d@415450014F 28267682 a06d056aF8c7b31e32d930abF2bC5
2 hash3 string QmYNT216b1v3J0d87a5I8ktpYytcaHTV3FoDUaBHLITZNX
3 hasha string QmeVRmylz Tij i jmGugCaXPuw7xIpQMHoyypKSbkbSq7Rizi

Figura 19 — Exibicao dos detalhes da transacao.
Fonte: Blockchain Explorer Etherscan (ETHERSCANL.IO, 2019).
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Assim, o usudrio € capaz de obter a confirmacao de que a transacdo foi realizada com
sucesso. Além disso, ¢ possivel extrair informac¢des complementares, como o registro
temporal (Timestamp) e o gas efetivamente consumido para realizar a transacao (Gas Used

by Transaction).

Concluidas as etapas anteriores e registrados os documentos, ¢ permitido ao usuario
verificar todas as transagdes realizadas dentro do contrato vigente nesta aplicagdo, seja pelo

etherscan.io ou pela propria aplicacao.

Utilizando o etherscan.io, basta acessar o /ink do contrato exibido na Figura 16
(<0x9clal29202clca01702e75118f3784658e50cc2f>). Pela aplicacdo, o botdo “exibir todas
as transacdes” aciona o evento LogStoreHash do contrato inteligente, possibilitando a

visualizagdo das transagdes, como mostra a Figura 20.

PDF
SHA256: a056ed60049bc7767d44b048e6ccb8b163c83bf8a11da78cas671418cf9ecbd4
IPFS: QmaGdkiNFtvUBnMFem3JyXToNWJ1M4Gofbbrb1dJ2g5CBB

Mirror 1 Mirror 2

RDF

SHA256: 2576a59146847ce7b6bC 167
IPFS: QmSPNpdyKFavr2VhquHpAeuUto6MKLNSVpWVE4VEYz4yP
Mirror 1 Mirror 2

Hash da Transagao
0x92492a5462f51d87971d0dc85e9a0fa1ee 1bf165bbe98b2c5d98b59859ae8d05

Transagdo 13

por: 0x40

PDF
: 53dc735a54 133ec0fc 1f2374b2182831b66268

IPFS: QmYNT2J6b1vjJod87a5J8kipYytc4HTV3FbDuaBHLITznX

Mirror 1 Mirror 2

RDF

SHA256: 3d041545d0 7b3
IPFS: QmeVRmyWzTwjijimGuqC4XPw7xJpQMHoyypKSbkbSq7Rizi
Mirror 1 Mirror 2

Hash da Transagio
0x0a3b58ac8898a19291f0f3a559d15e37b48784a43567afa3b2732914c5059e82

Figura 20 — Exibigdo do evento LogStoreHash na versdo atual da aplica¢do descentralizada (DApp).
Fonte: Elaboragao propria (2019).

Desta forma, ¢ permitido ao usudrio analisar as transagdes realizadas, a partir das

variaveis definidas no evento pelo contrato inteligente.

Os aprimoramentos realizados, do prototipo a versao atual, almejam a integragao das
ferramentas requisitadas e o gerenciamento de informagdes a cerca do contrato inteligente e

da blockchain Ethereum, de modo a garantir a completude da aplicagdo descentralizada
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(DApp), permitindo que o usuario consiga realizar todas as tarefas de publicagdo/acesso e
autenticagao dos documentos, previstas na arquitetura proposta, dentro da prépria aplicagao,

sem precisar do auxilio de outras aplicagdes externas.

4.3 Estudo de caso realista de uso da arquitetura e da aplicacdo (DApp)

Ap6s discorrer sobre as funcionalidades da versao atual da DApp, para ilustrar ainda
mais sua aplicabilidade e a arquitetura proposta, cabe explora-la por meio de um estudo de
caso realista e funcional de uso: a autenticagdo de um diploma emitido por uma instituicao

de ensino.

4.3.1 Envio e registro do documento digital

A Figura 21 mostra um exemplo de documento digital, um diploma de mestrado

ficticio (porém realista), a ser registrado pela referida institui¢ao.

INSTITUICAO DE ENSINO

Diploma de Mestrado

José das Flores

Por completar os requisitos necessarios a obtencao do titulo de Mestre.

Campos dos Goytacazes, 31 de Maio de 2020.

Maria Silva
Responsavel

Figura 21 — Exemplo de diploma a ser registrado na blockchain pela instituicdo.
Fonte: Elaboracao propria (2020).

E possivel também apurar outras informagdes, como o nome do aluno, a data de

reconhecimento, ¢ a pessoa responsavel pela autenticagdo diploma. Além de possuir este
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documento digital em PDF, cabe a institui¢do, opcionalmente, elaborar a versdo RDF do

documento. Um exemplo factivel de metadados RDF pode ser observado na Figura 22.

@prefix schema: <http://schema.org/> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema#> .
<http://ensino.edu.br/mestrado/curso/documentos/diploma/45784>
a schema:EducationalOccupationalCredential ;
schema:about <http://ensino.edu.br/aluno/JoseDasFlores> ;
schema:credentialCategory <http://dbpedia.org/resource/Degree> ;
schema:educationalLevel <http://dbpedia.org/resource/Master_degree> ;
schema:accountablePerson <http://ensino.edu.br/professor/MariaSilva> ;
schema:recognizedBy <http://ensino.edu.br> ;
schema:dateCreated "2020-05-31"""xsd:date ;
schema:identifier "45784", "e35al18el171flecP61aa391043159ffacedf0ee682c439626ac7¢c@1baf75635cd"” ;
schema:URL <https://ipfs.io/ipfs/Qmbj2GUgV4EwIMPUCNOZGcSCoaBB2xtCUGRMRWWMAQzZ3gn> .
<http://ensino.edu.br/mestrado/curso>
a schema:Course, schema:EducationalOccupationalProgram ;

schema:educationalCredentialAwarded <http://ensino.edu.br/mestrado/curso/documentos/diploma/45784> ;

schema:provider <http://ensino.edu.br> .

Figura 22 — Exemplo de arquivo com metadados RDF relativos ao diploma a ser registrado na
blockchain (sintaxe Turtle).
Fonte: Elaboracao propria (2020).

Cabe destacar o relacionamento entre as informagdes, expressas em triplas RDF no
diploma a ser autenticado. Neste exemplo, o recurso principal ¢ o proprio diploma
(<http://ensino.edu.br/mestrado/curso/documentos/diploma/45784>), e as informagdes
presentes no documento original sdo estruturadas usando a ontologia schema.org'®. E
possivel observar, por exemplo, que: o documento retrata um diploma de mestrado
(propriedade: educationalLevel, valor: <http://dbpedia.org/resource/Master degree>); a
pessoa responsavel pelo reconhecimento do diploma ¢é Maria Silva (propriedade:
accountablePerson, valor: <http://ensino.edu.br/professor/MariaSilva>); e a entidade
principal do diploma, isto é, o aluno, ¢ José das Flores (propriedade: about, valor:

<http://ensino.edu.br/aluno/JoseDasFlores>).

A representacdo em RDF assegura a compreensdo por maquinas, permitindo a
realizagdo de inferéncias e consultas complexas a partir das triplas. Usando uma base de
dados semantica, seria possivel, por exemplo, por meio de uma consulta SPARQL, verificar

todos os diplomas de mestrado que foram reconhecidos na responsabilidade de Maria Silva,

19 http://schema.org/
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ou ainda, verificar todos documentos digitais gerados pela institui¢cdo de ensino no dia 3/ de

maio de 2020.

Destacam-se, ainda, as propriedades identifier e URL, cujos valores sdo as hashes de
autenticagdo (SHA256) e de enderecamento (IPFS) do documento PDF do diploma,
respectivamente. Para tal, o usudrio precisa enviar o documento PDF antes da elaboragao do

modelo RDF, como mostra a Figura 23.

[3 Enviar PDF
e35a18e171f1ec061aa391043159ffacedf0ee682c439626ac7c01baf75635¢cd

Qmbj2GUgV4E

Mirror 1 Mirror 2

[2 Enviar RDF

Figura 23 — Duas hashes obtidas ap6s o envio do diploma em PDF a aplicacdo descentralizada

(DApp).
Fonte: Elaboracao propria (2020).

Desta forma, o usuario ¢ capaz de enviar o documento PDF, e em seguida, elaborar o
modelo RDF adequado, incluindo as hashes geradas para o PDF. Apos, envia-se também o

RDF para a geracdo das hashes correspondentes, como ilustra a Figura 24.

3 Enviar PDF

e35a18e171f1ec061aa391043159ffacedf0ee682c439626ac7c01baf75635¢cd

j2GUQ\ APUCN9ZGcSCoaBB2xtCUGRMRWwmMAQz3qgn

Mirror 1 Mirror 2
[ Enviar RDF

fff9e55142a2d0b93218b1a716e8d4cce7ad77ae04ffe7a348d95f9d9r2c8de3

QmeYjfmH

AfdUDIURCch]jPjj2rMtb10yon60q3ZrAE2s

Mirror 1 Mi

Figura 24 — Quatro hashes obtidas ap6s o envio do diploma (PDF) e seus metadados (RDF).
Fonte: Elaboragdo propria (2020).
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Obtidas as quatro hashes, o usuario, representando a instituicdo de ensino, deve
registra-las na blockchain. A aplicagdo entdo realiza a operagdo a partir da conta conectada a
extensdo MetaMask, invocando o contrato inteligente publicado na rede Ethereum

selecionada (rede Ropsten, neste exemplo).

4.3.2 Obtencao/validagcao do documento digital

Ap6s o registro na blockchain, os dados registrados, assim como a hash de transagao

gerada, podem ser observados na aplicagao, de acordo com a Figura 25.

Hash da transagdo: Ox1be

PDF

SHA256: e35a18e171f1ec061aa3910431
IPFS: Qmbj2GUgV4EWIMPUCN9ZGcSCoaBB2xtCUGRMRWWMAQz30
Mirror 1 Mirr

RDF

SHA256: fif9e55f42a2d0b93218b1a716e8d4cce7ad77ae04ffe7a348d95f9d9f2c8ded
IPFS: QmeYjimHi 2
Mirror 1 Mirror

rAfdUDIURC 2rMtb10oyon6e AE2s

Publicado por: Vocé

Figura 25 — Exibi¢do da ultima transacdo realizada através da aplicacao (DApp).
Fonte: Elaboragdo propria (2020).

E possivel acessar os arquivos PDF e RDF através dos links disponibilizados,

referentes ao sistema de arquivos IPFS. Reitera-se que os dados acima sdao fornecidos pela

blockchain, garantindo sua veracidade.

Adicionalmente, pode-se acessar a transacao através do /ink na hash da transagao,
diretamente no explorer etherscan.io
(<https.//ropsten.etherscan.io/tx/Ox1be37d9213c43ee89573f5e9eal cleeeff6d2e5568d7be83
c538fbd8bdc6da09>). O explorer disponibiliza diversas informagdes relacionadas a

transa¢do, como mostra a Figura 26.
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Figura 26 — Detalhes da transag@o referente ao registro do diploma na blockchain.
Fonte: Blockchain Explorer Etherscan (ETHERSCAN.IO, 2020).

Além da hash de transacdo (Tramsaction Hash), ¢ possivel observar o registro
temporal (Timestamp), o endereco/chave publica do remetente (from), o endereco do contrato
pelo qual as hashes foram registradas (70), os custos da transacdo em ether (Transaction

Fee), o consumo em gas (Gas Used By Transaction), € as quatro hashes registradas (Input

Data).

Vale ressaltar que, assim como uma conta bancaria ou um cartdo de crédito, o
endereco/chave publica que realizou a transacao
(0x4010fb89b25¢59c383d71b150b0fbdcbdfdca9a7) ¢é a prova de que uma pessoa ou
organizacdo (isto ¢, quem se identifica pelo endereco determinado) reconhece aquele
documento digital, uma vez que tenha publicado suas hashes. Para isso, basta que esse

endereco seja fornecido ou reconhecido pela pessoa ou organizagao.
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5. RESULTADOS E DISCUSSOES

O presente trabalho aborda uma arquitetura para autenticacdo e disponibilizacao de
documentos via blockchain e armazenamento associativo P2P enderegavel ao conteudo, a
qual foi corroborada por meio de uma aplicagao descentralizada (DApp), em blockchains de
teste privadas e publicas. O intuito deste projeto ¢ a redugdo de custos, burocracia e fraudes

relacionados a processos de autenticacdo de documentos.

A aplicagdo descentralizada (DApp) foi desenvolvida de modo a integrar todos os
requisitos necessarios a autenticacao de um documento, de acordo com a arquitetura proposta
(vide Figura 5). Ao enviar documentos a DApp, estes sdo submetidos a fungdes SHA-256, e
paralelamente, sao publicados no sistema de arquivos P2P IPFS, gerando assim, as hashes
de autenticagdo SHA-256 e de enderecamento IPFS, respectivamente. Em seguida, as hashes
sdo registradas via contrato inteligente implementado na blockchain Ethereum; o contrato
deve ser registrado em cada rede da blockchain Ethereum que se queira usar (neste trabalho,
redes de teste Ropsten e Rinkeby). Reforga-se a importancia da biblioteca JavaScript web3.js,

injetada pela extensdo MetaMask, que realiza a vinculagdo da DApp a blockchain Ethereum.

Efetuado o registro, infere-se a autenticagdo do documento ao acessar a transagao na
blockchain (vide Figura 6), necessitando apenas da hash da transagdo gerada no processo
anterior. Apds acessa-la, basta extrair as hashes IPFS e obter os documentos. Desta forma,
entende-se que os documentos foram obtidos através de um registro (transagao) que possui
uma assinatura digital (endereco/chave publica), confirmando o reconhecimento do seu
portador perante estes documentos (servico notarial denominado “reconhecimento de
firma”). Adicionalmente, ressalta-se que o processo de consulta aos registros na blockchain,
e consequentemente extracao das hashes, € gratuito, logo, qualquer usudrio, em posse da hash
da transacado, ¢ capaz de obter uma copia autenticada dos documentos ali registrados, livre

de custos.

Para contemplar os casos nos quais o documento ¢ obtido de outras fontes diferentes
do IPFS (por exemplo, por e-mail), considerou-se prudente o registro adicional de hashes de
autenticagdo SHA-256. Como descrito na Figura 7, de posse do documento a ser verificado,
deve-se aplicar fungdo SHA-256 no documento, e obter sua hash SHA-256. Em paralelo, o

usudrio precisa acessar a transagao na blockchain através de sua hash, e extrair a hash SHA-
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256 que foi reconhecida pela parte autora do registro. Por fim, basta comparar a hash SHA-

256 do documento com a hash SHA-256 registrada na blockchain. Se forem idénticos,

significa que se trata de uma copia auténtica do documento.

A prototipagem da aplicagdo em um ambiente controlado (privado), a blockchain

local Ganache, permitiu maior eficiéncia na realizagdo dos testes necessarios ao seu

desenvolvimento, garantindo mais robustez a versao atual da aplicacdo, esta sim tendo seu

comportamento observado em blockchains publicas de teste, bastante similares a rede

principal da blockchain Ethereum (Main Ethereum Network).

Acerca do objetivo geral deste projeto, ¢ possivel discorrer sobre importantes

beneficios da arquitetura, a saber:

Reducdo de custos: o calculo dos custos relacionados as transagdes (registros)
realizadas é feita através do consumo de gas. O site ethgasstation*® permite
calcular a conversao do consumo em gas para dolares americanos em tempo
real. Este calculo depende do preco do gas em ether (atualmente 3 Gwei); uma
relacdo de oferta e procura no processo de mineragdo dentro da blockchain
Ethereum. No extrato de registro do exemplo da Figura 19, o consumo em gas
(gas used) foi de 114.880, equivalente, atualmente, a aproximadamente US$
0,06, ou R$ 0,32 (32 centavos). Quanto ao exemplo da Figura 26, o consumo
em gas foi de 85.312, equivalente a aproximadamente US$ 0,044, ou RS 0,23
(23 centavos). Observa-se a drastica redugdo de custos, em comparagdo ao
processo de reconhecimento de firma tradicional fornecido pelos cartorios
brasileiros. Além disso, reitera-se que o documento pode ser obtido
gratuitamente através do IPFS, criptograficamente reconhecido (autenticado)
pela sua hash. Em um servico notarial, este processo possui custos
(obviamente), e ¢ denominado “copia autenticada”. Segundo a portaria CGJ
N° 2881/2019, nos cartorios do estado do Rio de Janeiro, por exemplo, sdo

cobrados os valores de R$ 7,90 por um servigo de reconhecimento de firma

20 ethgasstation.info
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por semelhanca, e R$ 8,16 por uma copia autenticada, isto ¢, autenticag@o por
documento ou pagina (GARCEZ, 2019).

Reducdo de burocracia: qualquer usudrio que possua uma carteira na
blockchain Ethereum, com saldo na conta ativa para pagar as taxas
transacionais, um documento digital e acesso a Internet, ¢ capaz de
autenticar/reconhecer documentos  digitais através da aplicagdo,
implementacdo da arquitetura apresentada. Na outra mao, basta a qualquer
usudrio que necessite verificar/validar a autenticidade de um documento
digital, a hash da transag@o. Assim, o usuario pode conferir o endereco/chave
publica do autor do registro. Ademais, os documentos digitais gerados a partir
da hash 1PFS sdo absolutamente equivalentes; ndo s6 zeram custos de uma
copia autenticada, como dito anteriormente, como podem ser obtidos de forma
eficiente e resiliente a partir do sistema de arquivos P2P IPFS;

Reducdo de fraudes: a estrutura da tecnologia blockchain garante a
incorruptibilidade das transagdes e dos dados registrados em seus blocos.
Além disso, uma vez armazenados na blockchain, os dados das transa¢des ndo
podem ser alterados, nem removidos. Estas caracteristicas asseguram a
auditabilidade das informagdes registradas nesta base de dados distribuida e
descentralizada. Na arquitetura proposta, a utilizacdo de hashes garante a
imutabilidade dos documentos digitais, uma vez que qualquer alteragdao
origina uma nova hash completamente diferente, impedindo a validacdo de
documentos digitais fraudulentos. No que tange a blockchain, em uma
transagdo de registro de hashes, todas as informagdes sdo permanentes, cOmo
o endereco/chave publica da parte autora e as hashes publicadas, tornando a
arquitetura uma oOtima oportunidade de combate as fraudes. Todavia, insta
salientar a preferéncia semantica de “reducao”, e ndo “eliminac¢do” de fraudes;
isto porque, ainda que a arquitetura e as tecnologias sejam sistematicamente
incorruptiveis, ainda ha o fator humano. Caso uma parte mal-intencionada
tenha acesso a carteira da parte autora, seria possivel a autentica¢ao indevida
de documentos digitais. Assim, cabe ao usudrio proteger seus dados pessoais

de acesso a blockchain.
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No estudo de caso apresentado (secdo 4.3), no qual houve a autenticagdo de um
diploma nao real, mas realista, destaca-se a importancia da autenticagdo complementar de
sua representagao formal em RDF, a fim de realizar futuras inferéncias e consultas complexas
através de uma aplicagdo semantica. Ademais, faz-se necessaria a melhor compreensao
acerca do enderego/chave publica da parte autora do registro, pois ¢ esta hash —
0x4010fb89b25¢c59¢c383d71b150b0fbdcbdfdca9a7 — que permite detectar a autoria da
transag¢do, e logo, sua responsabilizacdo legal. Neste exemplo, faria sentido se a hash
supramencionada pertencesse a Maria Silva, tendo em vista que € a responsavel pela
autenticagdo do diploma. Nesta hipdtese, a hash ¢é a comprovacdo legal de sua
responsabilidade, devendo a autora responder legalmente, como por exemplo, em uma
posterior comprovagdo de que o aluno ndo cumpriu algum dos requisitos necessarios a
obtencdo do diploma, e estas condi¢cdes adversas devem ser consideradas no

desenvolvimento real de um contrato inteligente.

A arquitetura proposta contempla, claramente, a autenticagdo de documentos digitais
e pode ser aplicada a qualquer espécie de documento em que seja necessaria a confirmacao
de sua autenticidade, como: RG, CPF, certidao de nascimento, diploma, contrato de prestacao
de servico, boletim de ocorréncia, etc. Todavia, documentos de maior complexidade, como
contratos, ou o diploma apresentado, ensejam a proposicao de novos requisitos especificos,
considerando os diversos cenarios possiveis, de acordo com as necessidades percebidas pela
pessoa ou organizacao que deseja autentica-los. Ao utilizar o exemplo anterior, em que ocorre
a autenticacdo de um diploma invalido, tendo em vista o ndo cumprimento dos requisitos a
obtencao do diploma, entende-se que deva haver a revogacao do diploma, através de funcdes
oriundas de um contrato inteligente especifico para diplomas de institui¢des de ensino.
Assim, estima-se que cada contexto documental apresente seu proprio contrato inteligente,
observando suas particularidades, tanto no processo de autenticagdo, quanto na tratativa de

circunstancias excepcionais.
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6. TRABALHOS RELACIONADOS

Visando a reducdo da falsificacdo de certificados de graduagdo, Cheng et al. (2018)
propdem um sistema de certificacao digital baseado na tecnologia blockchain. Inicialmente,
um certificado digital ¢ gerado a partir de seu respectivo certificado fisico; sua hash ¢é
calculada e armazenada na blockchain Ethereum subjacente ao sistema. Em seguida, o
sistema cria um QR-code e uma string para consulta, que sdo anexados no certificado fisico.
Isso possilibitard a usudrios a verificagdo de autenticidade do certificado fisico junto ao

sistema, através de escaneamento pelo celular ou consulta ao site, respectivamente.

Com a premissa de que o volume de dados na blockchain cresce continuamente e que
a esta alta demanda por espago de armazenamento impede que novos nos facam parte da
rede, Zheng et al. (2018) sugerem um modelo de armazenamento de dados para blockchain
baseado em IPFS. No esquema aplicado a blockchain Bitcoin, os mineradores depositam os
dados da transagao no IPFS, que entdo tem sua hash gerada e retornada ao bloco, reduzindo

drasticamente a quantidade de dados armazenados na blockchain.

Nizamuddin, Hasan e Salah (2018) propdem uma solu¢do para publicar e autenticar
conteudos digitais online, como livros, musicas e filmes, através do IPFS e contratos
inteligentes pela blockchain. Enquanto o IPFS ¢ utilizado para armazenar os conteudos
digitais com alta integridade e disponibilidade, os contratos inteligentes da rede Ethereum
tém por finalidade gerenciar e fornecer rastreabilidade e transparéncia. Ressalta-se ainda
neste projeto, o acesso irrestrito ao cédigo completo do contrato inteligente desenvolvido e a

utilizagdo da ferramenta Remix IDE para a realizacdo de testes com suas fungdes.

Cano-Benito, Cimmino e Garcia-Castro (2019) fornecem uma visao aprofundada da
benéfica relacdo que a Web Semantica e a blockchain podem alcangar juntas e relatam
diferentes cendrios que identificaram na literatura para combina-las. Os autores apontam
beneficios que a tecnologia blockchain pode extrair da Web Semantica, como a modelagem
de dados em padrdes conhecidos, ligagao de dados, multiplos modelos de dados e consultas
a blockchain; por outro lado, a Web Semantica também pode obter beneficios da tecnologia

blockchain, como a descentralizagdo, imutabilidade, transparéncia e publicidade dos dados.
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A respeito dos dados abertos ligados (Linked Open Data - LOD), Sicilia et al. (2016)
relatam que sua natureza descentralizadora consiste na nuvem de servigos locais, resultando
em problemas de disponibilidade e /inks quebrados. Desta forma, propdem uma abordagem
baseada em sistema de arquivos P2P, a fim de alcancar melhor disponibilidade, eficiéncia e
resiliéncia de dados, enquanto preserva os principios LOD. O artigo traz um prototipo
baseado no sistema de arquivos distribuido IPFS, de modo que os dados abertos ligados sejam

persistentes e imutaveis, independente de quem os publicou originalmente.

Os trabalhos correlatos corroboram a relevancia da tecnologia blockchain no que
tange a lisura de informagdes e a autenticagdo de documentos. Todavia, atentam sobre sua
debilidade ao atuar com grandes quantidades de dados e reforgam quanto a necessidade de
complementd-la com um sistema descentralizado capaz de armazenar arquivos em larga
escala, um sistema de arquivos distribuido. Além disso, h4a o destaque destas tecnologias

quanto as suas possiveis contribuicdes a Web Semantica e ao modelo de dados RDF.

Os trabalhos apresentados neste capitulo se relacionam com este projeto de

dissertagdo, especificamente, da seguinte forma:

e Cheng et al (2018): apesar da validacdo do diploma, mesmo exemplo
utilizado nesta dissertacdo, os autores restringem seu foco a autenticacdo do
diploma fisico, ndo disponibilizando sua versdo digital. Diferente deste
trabalho, a arquitetura proposta nesta dissertacao nado so valida, como permite
obter o documento digital de forma pratica e ilimitada, como uma “cépia
autenticada” do documento validado, além de publicar e validar,
adicionalmente, seus metadados em RDF.

e Zheng et al. (2018): assim como no presente trabalho, os autores sugerem a
publicacdo de dados no IPFS, e o registro das hashes geradas na blockchain.
No entanto, o projeto dos autores utilizou a blockchain Bitcoin, enquanto o
esta dissertagdo utiliza a blockchain Ethereum. Atualmente, a blockchain
Ethereum apresenta melhor estrutura para o gerenciamento de informacdes do
que a rede Bitcoin, devido aos contratos inteligentes, que permitem rodar

codigos auto-executaveis, um verdadeiro computador de 7Turing mundial.
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e Nizamuddin, Hasan e Salah (2018): apesar de apresentarem um objetivo
diferente, isto ¢, a autenticacdo de midias digitais, os autores apresentam
grande proximidade metodologica com a presente dissertacdo. A publicagdo
e disponibilizagdo através do IPFS, o registro de suas hashes e o
gerenciamento dos dados por meio de contratos inteligentes e a rede
Ethereum. Contudo, enquanto os autores realizaram os testes através da
ferramenta Remix IDE, a presente dissertagdo desenvolve uma aplicagdo
descentralizada como prova de conceito a arquitetura proposta, além de
analisar todos os resultados obtidos.

e (Cano-Benito, Cimmino e Garcia-Castro (2019): o trabalho fornecido pelos
autores evidencia que ha sim beneficios oferecidos ao aliar a Web Semantica
a tecnologia blockchain e vice-versa. Desta forma, devido ao foco desta
dissertagdo, destaca-se a contribuicdo da blockchain Ethereum para a Web
Semantica, ao autenticar arquivos RDF, garantindo a descentralizacao,
imutabilidade, transparéncia e publicidade dos dados autenticados.

e Sicilia ef al. (2016): ao reiterar a sinergia entre dados abertos ligados e a
disponibilizacdo de dados, os autores verificam a necessidade de se utilizar
um sistema de arquivos distribuido mais resiliente, o que exalta o trabalho de
publicagdo e disponibilizacdo de arquivos RDF no sistema IPFS, feito nesta

dissertacdo.

Em comparagdo aos trabalhos relacionados, este trabalho, se diferencia, sobretudo,
por fornecer uma arquitetura genérica, auto-contida para a autenticagdo e disponibiliza¢ao
sistematica de documentos, usando dois dos mais importantes paradigmas disruptivos da
atualidade, que sdo blockchain e sistema de arquivos distribuido P2P enderecavel ao
conteudo. Uma arquitetura agnostica com relagdo a detalhes de implemementagao e formato
de documento, podendo ser aplicada em quaisquer implementagdes destes paradigmas. Outro
ponto importante ¢ que todos os trés modulos da arquitetura proposta foram, plenamente,
corroborados por meio de uma aplicacdo descentralizada (DApp) completa (frontend e
backend), usando tanto blockchains Ethereum locais quanto publicas, atestando sua

escalabilidade.
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7. CONSIDERACOES FINAIS

Este projeto apresentou uma arquitetura genérica para autenticacao e disponibilizagao
de documentos, usando a tecnologia blockchain e sistema de armazenamento associativo P2P
enderecavel ao conteudo, respectivamente, e teve por motivagao acabar com a necessidade
de uma terceira parte confiavel para a validagdo de documentos, como cartorios, e assim,

reduzir burocracia, fraudes e custos correlatos.

A arquitetura foi implementada por uma aplicagdo descentralizada (DApp), na qual
foi realizada a autenticag@o por meio da rede Ethereum, que forneceu as funcionalidades dos
contratos inteligentes a favor da aplicacdo, permitindo 6timo desempenho conceitual e

pratico dos registros.

A funcionalidade de disponibilizacao foi realizada por meio do sistema de arquivos

P2P IPFS, que permite a publicagdo imutédvel e resiliente de documentos.

Ressaltam-se ainda as principais ferramentas utilizadas, Truffle e Ganache, que t€ém
grande notoriedade para a implementagdo e realizacdo de testes com aplicagdes
descentralizadas na rede Ethereum, atualmente. Desta forma, foi possivel testar o contrato
inteligente elaborado e a aplicagdo descentralizada desenvolvida, em um ambiente simulado
localmente. Em seguida, a aplicacdo também foi testada em ambientes de teste oficiais da
rede Ethereum (Rinkeby e Ropsten), a fim de se analisar seu comportamento em ambientes

descentralizados (blockchains publicas).

Além disso, destacam-se as implementagdes e os aperfeicoamentos desenvolvidos
junto a DApp, visando a integracdo da geracdo de hashes (antes feita com ferramentas
externas) com a gestdo de informacdes a cerca do contrato inteligente e da blockchain
Ethereum, conferindo autossuficiéncia a aplicagdo descentralizada em prol do escopo

estabelecido para o projeto: a disponibilizagdo e a validacdo de documentos.

Por fim, foi descrito um estudo de caso realista de autenticacdo e disponibilizacao de
um documento digital, diploma de mestrado, com o propoésito de corroborar todo o trabalho

desenvolvido: da proposi¢ao da arquitetura a sua implementagado pela DApp.



65

7.1 Trabalhos futuros

A tecnologia blockchain e a descentralizacio vém apresentando exponencial

evolugdo ao longo dos anos, e por este motivo, havera constantemente melhoramentos a

serem realizados neste ambito. Atualmente, existem aprimoramentos reconhecidamente

possiveis a serem desenvolvidos, a saber:

Ainda que informacdes relacionadas as transacdes, enderecos publicos e
dados de entrada possam ser identificados na blockchain, é reconhecida a
necessidade de um ambiente mais amigavel a luz da perspectiva do usuario,
para acessar, processar ¢ analisar dados da blockchain (PRATAMA;
MUTIJARSA, 2018). Por esta razdo, foram incluidas ao escopo da aplicagao
a autenticacdao e disponibilizagdo de documentos no formato RDF. Assim,
estima-se mapeamentos em RDF para diferentes tipos de documentos a serem
disponiblizados e validados. Esta incorporacdo do modelo prevé futuras
aplicacdes semanticas em torno dos metadados RDF, visando estabelecer
maior interoperabilidade de dados, para beneficio de desenvolvedores e

usuarios finais;

Atualmente, a aplicagdo ¢ majoritariamente descentralizada: possui seu
backend (contrato inteligente) registrado na blockchain e armazena dados em
um sistema de arquivos P2P; todavia, seu frontend se encontra em um servidor
centralizado. Projeta-se, para breve, a descentralizagdo da interface do

usuario, para alcancar uma aplicagao totalmente descentralizada;

Embora a arquitetura garanta a autenticagdo de documentos, e a aplicagdo
provou isso, existem cenarios adversos poés-autenticagdo que devem ser
abordados oportunamente, como a revogagao de um diploma por mé conduta
profissional, ou a rescisdo de um contrato de prestagdo de servigos, por
exemplo. Pensando nisso, a utilizagdo de varidveis de estado e fungdes
generalizadas para o desenvolvimento do contrato inteligente permitem sua
extensao, a fim de fornecer novas funcionalidades e otimizar as ja existentes,

se pertinentes forem.
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¢ Finalmente, visa-se a migracao da aplicagdo, de ambientes de teste realistas,
para a rede principal Ethereum, na qual os documentos serdo realmente
validados e disponibilizados, fidedignamente. Neste caso, obviamente, os

custo em ether envolvidos serdo reais.
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